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1. JEDNOTKA INFORMACNI TECHNOLOGIE

1.1 Next Generation Security Solutions s.r.o.

111 Informace o spole¢nosti

I.L1.L1.1  Spole¢nost Next Generation Security Solutions s.r.o., IC 06291031, se sidlem U Uranie 954/18,
Holesovice, 170 00 Praha 7, byla zapsana do ORCR dne 31. 7. 2017 (dile jen ,,NGSS*).
1.1.1.2 Predmeét ¢innosti spolec¢nosti je pronajem nemovitosti, bytl a nebytovych prostor.

1.1.1.3 Predmét podnikani je vyroba, obchod a sluzby neuvedené v piilohach 1 az 3 Zivnostenského zakona
s obory ¢innosti:

e Vyroba, rozmnozovani, distribuce, prodej, pronajem zvukovych a zvukové-obrazovych zaznamu a
vyroba nenahranych nosicu adaju a zaznamu

e Vyroba clektronickych soucastek, clektrickych zafizeni a vyroba a opravy clektrickych stroju,
piistroju a elektronickych zafizeni pracujicich na malém napéti

e /Zprostiedkovani obchodu a sluzeb
e Velkoobchod a maloobchod

e Poskytovani softwaru, poradenstvi v oblasti informacnich technologii, zpracovani dat, hostingové a
souvisejici ¢innosti a webové portaly

¢ Pronajem a pujcovani véci movitych

e Poradenska a konzultacni ¢innost, zpracovani odbornych studii a posudku
e Piiprava a vypracovani technickych navrhu, grafické a kreslicské prace

e Testovani, méfeni, analyzy a kontroly

e Rcklamni ¢innost, marketing, medialni zastoupeni

e Poskytovani technickych sluzeb

1.1.1.4 _Jedinvm jednatelem spolecnosti je od 11. 7. 2023 Mgr. Ondfej Dedek, nar. _

Predchozimi jednateli byli Tomas Treitner, nar.

a Vaclav Novak, MBA, nar.

1.1.1.5  Jedinym spole¢nikem je od 26. 9. 2018 spole¢nost NV HOLDING GROUP a.s., IC 07458118, se sidlem
Na Staré¢ silnici 2505/10, Horni Pocernice, 193 00 Praha 9. Ptedchozimi spolecniky byli Tomas Treitner,
nar. Viclav Novak, MBA, nar. - a Daniel Privratsky, nar. Jedinym
akcionafem NV HOLDING GROUP a.s. je Vaclav Novak, MBA, nar.

1.1.1.6  Zakladni kapital spolec¢nosti je ve vysi 150.000 Ke.

1.1.1.7  Zakladni informace o NGSS jsou uvedeny v nasledujici tabulce:

. : Doplaujici V ORCR V ORCR
Kategorie Hodnoty St % :

: Y informace zapsino od zapsano do
Obchodni firma Next Generation Security Solutions s.r.o. - 31.7.2017 50UCASNOST
1CO 06291031 - 31.7.2017 S0UCASNOST
Sidlo U Uranie 954/18, Holesovice, 170 00 Praha 7 - 31.7.2017 soucasnost
Datum vzniku 31.7.2017 = 372017 sOUCASNOSt

Mgr. Ondfej Dedcek, jednatel 18. 7. 2023 SOUCASNOST
Statutarni orgin Tomas Treitner, nar jednatel 31.7. 2017 6. 4. 2020
Viclav Novik, MB. jednatel 31.7. 2017 18. 7. 2023
NV HOLDING GROUP as., [C: 074 58 118 100 % 26,9, 2018 SOUECASNOS
) IO - Daniel Ptivratsky, na podil 1/3 31.7.2017 26. 9. 2018
hp:)lccnlcl [/ Akcionari P T : e e e 3
T'omas Treiter, nar. podil 1/3 31. 7. 2017 26. 9. 2018
Viclav Novik, MBA podil 1/3 31.7.2017 26.9. 2018
. ) . , I nepiimy skute¢ny "
Koneeny viastik Viclav Novik, MBA, nar. - i lri}il 7 PR 4, 6, 2021 sOUCAsNOst
! ajite

Registrace k DPH od 22.8.2017



1.1.1.8

1.1.1.9

1.

Zakazka

P18VOO000005

P18VO0000007
P18V00000049

P18V0OOD0O0273

P1OYOOO00001T

P21VOO0006801

Kategorie

Bankowvni déty urdené ke

zvefejnéni

] Dopliujici V ORCR V ORCR
Hodnoty

informace zapsino od zapsano do
301607295/0300
2507201775/5500
CZ6003000000000301607316
Webovia prezentace htlpx;ﬂf\\‘\\-'w.rl;_{.\s.czf akrivni - -

Posledni zverejnéna

Ke dni 31. 12. 2022 - " -

uéetni zaverka

Z ptilohy k tcetni zavérce NGSS za rok 2022 vyplyva, Zze spole¢nost méla v roce 2022 v praméru 22

zamestnancu,

Podle internetové stranky spolecnosti! je NGSS ¢eska spolecnost poskytujici sluzby specialistii v oblasti

informaéni a kvbernetické bezpecnostl, Klicovi lidé a kontaktni osoby (ke dni vypracovani této zpravy)

jsou nasledujici osoby:

Ondiej Dedek — jednatel: Stara se o obchodni ¢innosti, fidi produktovy rozvoj a urcuje strategii
spoleénostl. Nepracuje jenom od stolu, ale rad se pohybuje v terénu — jak u klientu, tak u
partnerskych vendoru.

provozni feditel / C()O:- jiz léta aspésné Hdi expertni tymy v technologickych
spolecnostech a s NGSS spolupracuje od jejtho vzniku. Na své vedouci pozici se nadsen¢ podili na
rozvoji a strategii naseho businessu, produktu i klientely.

_— vedouci oddéleni konzultanti: [l koordinuje tym konzultanti, kteii se staraji
o bezpe¢nost informaci a osobnich Gdaja nasich klienta. Zodpovida také za hladky prabéh projekta
konzultaéniho oddéleni.

_— vedouci oddélent IT Sccurit}': - vede spccia]isr)' a nnﬂl}'tik}' v oddéleni 1T
bezpecnosti. Jeho tym se nepfetrzite stard o kybernetickou bezpecnost nasich zikaznfki a je
zodpoveédny i za provoz nascho SOC (Security Operations Center).

_ — Enterprise Security Architect: -jc soucisti tymu bezpeénostnich architekta
a propojuje procesni a technickou bezpecnost, aby NGSS sluzby pfinesly tu nejvyssi pfidanou
hodnotu nasim klientum. Je také garantem za oblasti bezpecnostniho testovani a produktu SMC.
e projektova manazerka: - je spojkou mezi klienty a specialisty, se kterymi
spolupracuje na dokonceni kratkodobych 1 dlouhodobych projekti kybernetické bezpecnosti.
Spolupodili se na rozvoji procesi a propagace NGSS.

Nikola Antlova — advokatka: Nikola je advokatka a zastfesuje pravni konzultace v problematice
ochrany osobnich Gdaju a soukromi. Jeji pravni vhled do bezpetnostni problematiky je pro nase
klienty velkym piinosem.

1.1.10 Z portalu Hlida¢ statu vyplyva, ze NGSS:

Damum

20.04.2018

05.05.2023
15.01.2019

20.04.2023

15.03.2019

01.05.2023

Ziskal étyfi dotace v souhrnné vyéi 1.508.118 Ké v obdobi od 1. 1. 2019 do 31. 12. 2021.

Uzaviel 130 smluv za celkem 186 mil. K¢ se statem ovladanymi spole¢nostmi, municipalitami ¢i
ptispévkovymi organizacemi.

Uéastnil se (ptipadné zvitézil) v 16 vetejnych zakazkach v souhrnné vysi 100,8 mil. Keé:

Zadavarel Dodavarel Nizev Cena,v K¢  Paopis
(,l'.:wk'.l .‘.L‘J'llﬂtl‘:l‘ik:l NGSS % ‘: |-,R}‘zrlf\.|z'\| .E-n‘-ll.()l "\u\ 2 000 000
univerzim v Praze Vedeni a koordinace projekiu

Souhrnnd analyza pro dosaZeni

Méstska €ast Praha 2 NGSS 1 875 (WK
i i souladu s GDPR ‘
Méstska €ast Praha 2 NGSS Zajisténi Disaster Recovery 350 000
Ceska zemédélski R Poskytovani sluzeb o
NGSS B8B83 000
univerzita v Praze bezpeénostniho dohledu nad
y g e g i Daodavka sluzeb bezpeénostniho
Méstska st Praha 2 NGSS s 1 890 000
dohledu nad
Vet aftotyiui Provedeni auditu Systému fizeni
pojist'ovna Ceské NGSS . Gad i 247 5000
bezpeénosti
republiky

L www.ngss.cz/

Duvérne



Zakazka

P21V00195659

P21VOD196109

P21VO0196639

P22VOO0O0008S

P22V00N13133

P22V0O0209401

P22V00213579

P23V 00000089

22022000646

Z2023-048395

Celkem

112
1.1.2.1

1122

1.1.2.3

Datum

01.05.2023

24.09.2021

10.01.2024

08.03.2022

07.09.2023

08.11.2023

23.09.2022

06.02.2024

(18.08.2022

25.10.2023

Zadavarel
HLAVNI MESTO
PRAHA

HLAVNI MESTO
PRAHA

Narodni agentura pro

komunikaéni a

informacéni technologie,
s p.

Méstski cast Praha 2

Vojenska zdravornd
pojistovna Ceské
republiky

a fakultni

nemocnice v Praze

Vieobec

Dopravai podnik bl m.
Prahy, akciova
spoleénost

Méstska éast Praha 5

Vieobeena fakulini

nemocnice v Praze

Univerzita Karlova,

Rektorat

Dodavatel

NGSS

NGSS

KPMG
Ceska

republika,

NGSS

NGS5

NGSS

NGSS

Nizev Cena, v K¢
Objednivka INI - Analyza a

A i ; 956 250
nivrh zajisténi servisu

Zajisténi provozu a podpr oy

; H 41 925 000
programového vybaveni

Riamecovia dohoda na providéni

: 11 000 000
komplexnich

Systém fHzeni bezpecnost ,
= * P 935 (00
informaci

Rozsifeni SIEM 1 556 898

Reseni pro 5!.1‘:1'. deteker a 4643 550
vyhodnoceni

Dodavka, implementace a

i 16 067 (00
podpora ndstroje na L

Zajisténi n‘J\:}int.L'n:mcc licenci 1 549 500
produkm Fidelis

Regeni pro sbhér, detekei a =
S 4 643 550
vyhodnoceni

RUK = UVT = SIEM, obména
HW vybaveni, implementace

100 756 598

Informace z otevienych zdroju

Popis

Predmétem plnéni vefejné zakizky je zajisténi provozu a
podpory programového vybaveni SIEM (Security Information
and Event Management) u zadavatele, které zahrmuje zejména
provedeni nisledujicich c¢innosti: « sluzby prevzeti stivajici
platformy SIEM véetné zpracovini planu prevzeti; * sluiby
Migrace prostiedi Guardium; » sluzby podpory provozu
platformy SIEM, véetné bezpeénostniho monitoringu, dle
jednotlivich Katalogovych listi; » poskytovini souvisejicich

hu dle

ICT sluzeb prostiednicovim realizaéniho tymu v rozs
el. 3.4.1 Smlouvy; » poskyinuti slukeb exitu spojenych se
zivérenym ukoncenim poskytovini sluzeb spocivajici v
piipravé a predani platformy SIEM novému dodavateli na
konci smluvniho vzmhu, * pofizeni obnovy licenci k platformé
SIEM na 48 mésica (1.7.2021 - 30.6.2025), * potizeni ziruk za
hardware na 48 mésica (1.7.2021 - 30.6.2025)

Predmétem verejné zakizky je provedeni komplexnich
bezpednostnich a penetraénich testd na drovni rozhrani pro
poskytovini sluzeb sit'ové infrastrukrury systému [CT a
webovvch aplikaci vybranych systému zadavatele nebo jeho
zikaznika

Piedmétem téro nadlimitni sektorové vefejné zakazky je
dodivka, implementace a nisledné poskytovini technické
stémového feseni STEM (Security Information and

bezpeénostnich udilosti v ramei IT prostredi

zadavatele, Bize viz Zadavad dokumentace,

Cilem zadavatele je vybrat dodavatele (a pofizeni) nastroje pro
shér, detekei a vyhodnoceni kybernetickyeh bezpeénostich
uddlost (SIEM), a to v rimei projekin Modernizace
nemocniéniho informaéniho systému Vieobeené fakulimi
nemocnice v Praze (VEN). Predmétem plnéni verejné zakazky
je dodivka éasové necomezenyeh uzivacich prav k SW nistroji

pro sbér, detekei
bezpeénostnich udilost (SIEM), jehoz soudist je HW
appliance, véemné zprovoznéni a ziruéniho servisu v rozsahu a

vyhodnoceni kybernetickych

v minimilni technické specifi
zaddvacich podminek - Minimilni funkéni a technické

i uvedend v piiloze €. 2 téchio

podadavky.

Predmétem plnéni této vetejné zakazky je dodavka HW
vybaveni formou upgrade, dodavka programového vybaveni
SIEM a nasledné sluzby. Podrobnéjéi specifikace predméns
plnéni je uvedena v piiloze ¢ 1 ZD (Specifikace a rozsah
predmét plnéni).

Informace uvedené v této kapitole byly shromazdény na zakladé vyhledavani v otevienych zdrojich

dostupnych on-line v Ceské republice. Piestoze informace ziskané z téchto zdroja byvaji povazovany za
pravdivé, nemizeme garantovat jejich vérohodnost.

Rizikové vazby

kancelafr s.r.o.

je jednou z klicovych osob v kauze Dozimetr.

Duvérnd

Upozornujeme na nasledujici vazbu mezi NGSS, Pavlem Dovhomiljou a ROWAN LEGAL, advokatni

Spolek Open-source Aliance, z.s., 1C 08088543, se sidlem Svabova 772/18, Hlubocepy, 152 00 Praha 5,
byl zapsan do ORCR dne 15. 4. 2019 (dile jen_Open-source Aliance). Predsedou
spolku je od jeho zalozeni Pavel Dovhomilja, nar

fedstavenstva
ktery




1.1.24

1.1.25

1.1.2.6

1127

; v

Ze zapisu z valné hromady spolku Open-source Aliance ze dne 10. 6. 2020 vyplyva

¢ Valnd hromada spolku s Géinnosti od 10. 6. 2020 zvolila spolecnost NGSS do funkce ¢lena ,,Viboru
pro bezpecnost™ a do funkce ¢lena ,,Vyboru pro e-Government a architekturu.” Do funkee ¢lena
» Vyboru pro bezpecnost® byla zvolena rovnéz spolecnost AXENTA ass., ICO 28349822, se sidlem
Mlynska 326/13, Trnita, 602 00 Brno.

e Valna hromada spolku s uéinnosti od 10. 6. 2020 zvolila do funkce ¢lena vyboru pro legislativu
spolku ROWAN LEGAL, advokatni kancelif s.r.o.. ICO 28468414, Deloitte Advisory s.r.o

ico zrsszic, [

\;f‘l(:]ﬂ\: Nl)\.‘f‘ll\" J‘\Il;.\’ nar. I\tL['\ Ik anTITﬂ\ QLUILCII‘, ]'ll'l]ltLl \(JS‘) ]L TOV nL/ PTH'TI\ m
skutecnym majitelem spolecnosti TOTAL SERVICE a.s., ICO 25618067 , se sidlem U Uranie 954/18,
Holesovice, 170 00 Praha 7, ktera byla dodavatelem IT sluzeb spole¢nosti DPP.

Informace z médii

Clanck LA bylo lip. Guéi z Dozimetru mél horkou linku do ANO, asistenta vlivného poslance®,
zvefejneny 25. 3. 2023 na informaénim portalu Prahaln.cz? zminil NGSS v nasledujici souvislosti:

bvinény i odnikatel

se kterym se znal a vidal, ale i diky jednomu poslaneckému asistentovi. O ném se v této souvislosti

o /7 dokumentt, které mame k dispnzici, totiz jednoznacéné vyplyva, ze o
Dovhomilja mohl mit horkou linku i do hnutif ANO. A to nejen prostiednictvin

nepsalo.

e ( )pcn—qnurcc Aliance vznikla jako spolek osab, které maji stejny zajem a cil. V tomto pf‘ipﬂdé vytvofit
optimalni podminky pro rozvoj konceptu na bui open-source feseni v oblasti vefejné spravy. A taky
prenaset uzitecné véci z agendy Evropské unie do domacich struktur. Bodu, jimz se chtel spolek
vénovat, bylo mnoho. Open-source Aliance v ¢ervencd 2019 vytvotila 1 jakysi cenik za své sluzby.
Vyse ¢lenského pispévku za vyuzivani sluzeb spolku ¢inila 50 tisic korun bez DPH roéné pro ¢leny

s obratem do 100 miliont korun. Rovnych 150 tisic korun meély platit subjekty s obratem nad pul
ml]lard}. O jaké sluzby piesné Slo, zapis z valné hromady nerozvadi.

¢ Na zacatku vicho kazdopadneé stala ti1 jména. Pavel Dovhomilja, pozdéji obvinény napriklad z if‘il'crf

uplatku nebo ze zloc¢inu legalizace viggast ztrectoe Mpnosti v rimei kauzy Dozimetr,

byvaly asistent poslance hnut .\N(Mﬂ poradce dosud neztotoznéncho clena dolni
komory ;*DE’[\'Q byl feditelem technické pedpory ve VZP, nyni vede odbor

meéstské ¢asti Praha 5.

¢  Open-source Aliance méla velmi slibny nastup i relevantni cile. 1
Dovhomilja svému femeslu rozuméli a oblast 1T dopodrobna znali. V p:"]'p;\d& pc)s]cdnl’ho

jmenovancho se ovsem zamér minul uéinkem. Jak v usneseni o zahajeni trestniho stihani pisou sami
kriminalisté: ,,Z pohledu organizované zlocinecke skupiny s¢ jednalo o
krok logicky (...), nebot’ Pavel Dovhomilja jakozto styéna osoba organizované zloc¢inecké skupiny
= ) l -L‘

(...) podnika pravé v oblasti informacnich technologii a ma osobni znalost tohoto prostiedi 1 osob,
kter¢ se v ni pohybuji.”

¢  Open-source Aliance zfidj -Government a architekturu. Sedély v ném
fyzické i pravnické osoby, DXC Technology Czech republic, Deloitte
Advisory, Trask Solutions, Information Systems Factory Group ex eneration Securi
\d , Trask Solut , Infi tion Syst Fact G , Next G t S

K jakym zavérum se vybor propracoval, nenf mozné zjistit.

Solutions,

Neexistuji vystupy, dotizani mléi.™
Clanck ,,Dozimetr: Obvinén byl i 3¢f moené IT firmy*, zveiejnény 13, 4. 2023 na informaénim portalu
prahain.cz’ zminil TOTAL SERVICE v nasledujici souvislosti:

e  Na jejim zacatku stila tfi jména. Pavel Dovhomilja, pn.qul r)b\lmm napiiklad z if'ilctf platku

n(_bn ze zloédinu legalizace vynosu z trestné ¢innosti v g ozimetr, byvaly
I

2 hrtps:/ /
' hoeps:/

www.prahain.cz/politika/a-bylo-lip-guci-z-dozimetru-mel-horkou-linku-do-ano-asistenta-vlivneho-poslance- 11918 haml
www.prahain.cz/byznys/ dozimetr-obvinen-byl-i-sef-mocne-it-firmy- 12290. huml
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1.1.31

Duvérn:

Jeden z nich

Nirodni centrala proti organizovanému zlocinu (NCOZ), odbor Lnrupcc se déni ve VZP a jejim
okoli vénovala systematicky. Vse vyistilo v usneseni z ' z bylo péti fyzickym
osobam sdéleno obvinéni dejsiho poslance odnikatele Pavla
Dovhomilju, séfa nckdejsiho

neposledni fadé o Vaclava Noviaka, pfedsedu pfedstavenstva spolec¢nostt TOTAL SERVICE ass. Jde
o subjckt, ktery ma s VZP fadu smluv v celkové hodnoté piesahujici pal miliardy korun.

byl zaznamenan v listopadu 2021 v Dlazdéné ulici. Slo o druhy byt, ktery zlinsky
podnikatel iV fend jednani. Ten den se na misté ukazal jak Pavel
Dovhomilja, tak Rozhovor byl struény. ,,Zkasiroval jsi néjak toho
Vaska (Novika, TOTAL SERVICE as., pozn. red.)?™ pral se -DO\'h()mi]ii Ten reagoval
stroze: ,,Ne, ne, jesté ne, jsem se s nim tt,d potkal, mu poslu tu dvojku (tedy fakturu na dva miliony
korun, pozn. red.).”” Podle policie se jedna o uplatek a Vaclav Novak tak ma &elit obvinéni
pro zjednani vyhody pfi zadavani vefejné zakazky. Opakoye nani s touto firmou mél vést
uvedeny manazer jchoz do VZP piived prave M\.n konci popsané transakce
podle nich mélo dojit k vystaveni faktury na jednu z firem Pavla Dovhomilji, kterd odpovidala shora
zachycené éastce dvou miliont korun.

. -m]mochn(]Lm pusobil na jednotlivich méstskych ¢astech, ale byl také v prazském DPP

se mél podle vypovédi setkavat se zastupcem TOTAL SERVICE a.s. a informovat ho o nktualmm
stavu vefejnych zakazek. V t¢ dobé se pry jednalo o nevefejné poc I\ldd}'.-':';ak toto odmita. Ze
firmu zna, nepopiel. Kriminalisté sva tvrzeni opiraji zejména o vypovédi Pavla Dovhomiljia

-( dznacuji je jako ,,stézejni* a ,,shodujici se ve viech podstatnych okolnostech™.

Vyjadteni Viclava Novaka, ptedsedy l’)l’Ld‘sI}l\ enstva TOTAL SERVICE ass., pro PrahalN.cz: |K
Vasim dotazim uvadim, Zze nesouhlasim s tim, co je mi kladeno za vinu, ani s tim, ze bych ziskaval
nevefejné informace o seznamu vefejnvch zakazek. VZP vsechny své planované vefejné zakazky na
dany kalendaini rok zvefejnuje s predstihem na svich webovych strankach. Neobdrzel jsem nikdy
ani zadn¢ blizsf informace k zakazkam.*

TOTAL SERVICE a.s. ptisobi na ¢eském trhu Sestadvacet let. }L’hl) tym pfedstavuje 120 kmenovych
zaméstnanci a nekolik externich specialistu. Jako vyznamné reference uvadi V ZP, ‘ip()lttﬂ(}qti
KONE, Globus, EUROAWK nebo Valeo Group Czech. Dile Magistrat hlavniho mésta Prahy,

Univerzitu Karlovu, Masarykav ustav ¢i méstské éasti Prahy 4, 9, 10.

Informace o spolupraci s DPP

Objem fakturace s DPP

Souhrnny piehled castek piijatvch faktur DPP od spolecnosti NGSS podle systému SAP a celkovy obrat
NGSS podle zvefejnényeh uéetnich zavérek v obdobi od 1. 1. 2014 do 31. 12. 2022 je uveden
v nasledujici tabulce (v tis. K¢, bez DPH):

Karegorie Poznimka 2020 2021 2022
Fakrurace celému DPP A 0 1] 13787
Fakturace JIT oddéleni B ) 0 13 787
Triby z prodeje vitobka a sluzeb spoleénost ( 19 450 39135 69 398
Podil fakturace DPP na obratu D=A/C - - 19,87 %
Podil fakturace JIT na obratu E=B/C - - 19,87 %

Z ptehledu vyplyva, ze spole¢nost NGSS byla dodavatelem DPP od roku 2022, Od 1. 1. 2022 do 31. 12.

2022 prijal DPP od NGSS faktury v souhrnné vysi 13,79 mil. K¢.

Spolecnost DPP je pro spolecnost NGSS vyznamnym odbératelem sluzeb. V roce 2022 tvorily trzby od
DPP témér 20 % z celkovych trzeb z prodeje vy rrobka a sluzeb NGSS.



Piehled smluv s DPP

1.1.3.4  Prehled smluv uzavienych mezi DPP a NGSS podle evidence v systému SYSEL k 24. 2. 2024 je uveden

v nasledujici tabulce:

Smlouva/

Nikladové  Datum

Cislo Dodatek Stav Predmét stiedisko . Platna do

000861-00-22 = Smlouva Platna NDA mlcenlivost 410200 07.09.2022 -

000863-00-22  Smlouva  Platnd SWHW SIEM informacn systém ochrana bezpecnost 410200 07.09.2022  20.04.2027
servis podpora maintenance mlc¢enlivost

000864-00-22  Smlouva Ukon¢eno ~ SW HW implementace SIEM informacni systém ochrana bezpecnost =~ 410200 07.09.2022  20.04.2023

1.1.3.5  Z ptehledu smluv vyplyva, ze v obdobi od 1. 1. 2022 do 31. 12. 2022 spolecnost DPP uzaviela s NGSS
pouze dvé smlouvy na dodavku sluzeb a jednu smlouvu o zachovani mlcenlivosti.

Piehled fakturace podle smluv

1.1.3.6  Souhrnny pfehled faktur pfijatych spolec¢nosti DPP od spole¢nosti NGSS podle pfifazeni k utvarim a
smlouvam DPP evidovanym v systému SAP od 1. 1. 2014 do 31. 12. 2022 je zobrazen v nasledujici

tabulce (v K¢):

Pfifazeno k utvaru
JIT
Celkem

2022 Celkem

13787 000 13 787 000
13787 000 13 787 000

1.1.3.7  Z ptehledu faktur vyplyva, ze DPP evidoval souhrnnou ¢astku piijatych faktur ve vysi 13.787.000 K¢

bez DPH k jedinému ¢islu potieby 8640022.

1.1.3.8  Z ucetnictvi DPP vyplyva, Ze spolecnost NGSS vystavila DPP nasledujici faktury, které se tykaly

dodavani sluzeb pro ttvar JIT (v K¢):

Cislo Datum Cislo Niékladovy

dokladu dokladu Typ faktury potfeby  doklad POBJ

2213001239 08.11.2022 Investicni 8640022 9016010608 9000001061 20220108

2213001331 02.12.2022 Investicni 8640022 9016010608 9000001061 20220119

Celkem

Aile . Castka v
Kratky text pol.obj. Ke
Diléi pln., Sml. bod. 5.1.a), Piil. 5,A. PRODOMO IA: 60-0-

2187 Vybudovani Centra Informacni Bezpecnosti(CIB) v 150 000
useku bezpecnostnim Obj. ke smlouve 000864 00 22 Diléi pl

Diléi pla., Sml. bod. 5.1.a), Piil. 5,A. PRODOMO IA: 60-0-

2187 Vybudovani Centra Informaéni Bezpecnosti(CIB) v 13 637 000
useku bezpe¢nostnim Obj. ke smlouve 000864 00 22 Diléi pl

13 787 000

Piehled poptavkovych fizeni a nadlimitnich vefejnych zakazek

1.1.3.9  Spole¢nost DPP neeviduje zadna poptavkova fizeni, jejichz Gcastnikem ¢i vitézem by byla spole¢nost

NGSS v obdobi od 1. 1. 2014 do 31. 12. 2022.

1.1.3.10 Ptehled nadlimitnich vefejnych zakazek provadénych na zakladé pozadavku utvaru JIT, kterych se
ucastnila spole¢nost NGSS v obdobi od 1. 1. 2014 do 31. 12. 2022 podle interni evidence DPP, je uveden

v nasledujici tabulce:

Datum Celkova
o . Seznam nabidek a o Datum predpokladana
ID vefejné Vybrany . A . A oA zahdjeni o
Stav , nabidkova cena bez Nazev vetejné zakazky S uzavien{ hodnota
zakazky dodavatel zadavaciho ,
d DPH toend smlouvy zakazky v
ren K¢ bez DPH
ICZ a.s: 24 260 000 K¢ Dodavka, implementace a podpora nastroje
p V70134854 AUTOCONT a.s.: na vyhodnocovani bezpec¢nostnich udalosti ;
Zaddna NGSS 23953 100 K¢ SIEM z informacnich systémta Dopravniho 07.03.2022 07:09.2022 24360000

NGSS: 23 827 000 K¢ podniku hl. m. Prahy

4 https://tenderarena.cz/dodavatel/zakazka /502999

Duveérné



1.1.3.11

1.1.3.12
1.1.3.13

1.1.3.14

Ucastnik

DATASYS s.r.o.

ComSource s.1.0.

VITKOVICE IT

SOLUTIONS a.s.

Diebold Nixdorf

S.1.0.

1.1.3.15

Duveérné

Piehled zrusenych poptavkovych fizeni a vefejnych zakazek tykajicich se SIEM

Z Tender Arena vyplyva, ze spolecnost DPP uskutecnila uzsi zadavaci fizeni VZ0061843 , Dodavka
komplexnfho systému SIEM®“ s pfedmétem vefejné zakazky ,dodavka komplexniho systému
zajist'ujictho monitoring, sbér, centralni ukladani a vyhodnocovani bezpecnostnich udalosti ze sité,
serverd, databazi, aplikac{ a dal$ich zdroji v prostfedi DP (dile jen ,,SIEM“ ¢ ,,Systém™) s
ptedpokladanou hodnotou vefejné zakazky 28.000.000 K¢ bez DPH. Zadavaci fizen{ bylo zahdjeno
7.1. 2019, zvefejnéno 10. 1. 2019 a zruseno 17. 2. 2020.

Osoba zastupujici zadavatele v zadavacim fizeni byla ROWAN LEGAL, advokatni kancelaf s.r.o.

Z pisemné zpravy zadavatele datované 24. 2. 2020 vyplyva, ze nabidku zaslaly nasledujici spole¢nosti:
TOTAL SERVICE a. s., DATASYS s.r.o.,, ComSource s.r.0., ATS TELCOM PRAHA as., CD —
Telematika a.s. a S&T CZ s.r.0., VITKOVICE IT SOLUTIONS a.s. a Diebold Nixdotf s.r.o.

Ctyfi ze sedmi ucastnikd spolec¢nost DPP vyfadila s nasledujicim odivodnénim:

Oduvodnéni: Zadavatel vylucuje ucastnika zadavaciho fizeni v souladu s ustanovenim § 48 odst. 2 pism. a) a § 58 odst. 3 ZZVZ z dtvodu
nesplnéni kvalifikace stanovené zadavatelem v Zadavaci dokumentaci vefejné zakazky z nasledujicich davodu:

Zadavatel v ¢lanku 6 — Pozadavky zadavatele na prokazani kvalifikace, odst. 6.10 — Technicka kvalifikace, pododst. 6.10.2. — Seznam techniki,
ktefi se budou podilet na plnéni vefejné zakazky a osvédceni o vzdélani a odborné kvalifikaci dle § 79 odst. 2 pism. ¢) a d) ZZVZ, stanovil v
pododst. 6.10.2.2. v pism. d) minimélni pozadavky k prokazani splnéni vyse uvedeného kritéria technické kvalifikace na pozici ¢lena realiza¢niho
tymu — Garant technického feseni.

Z podané Zadosti o tcast vyse uvedeného ucastnika vsak neni patrné dolozeni technické certifikace vyrobce opraviujici k implementaci
nabizenych technickych programovych prostiedkt dodavaného systému véetné provadéni technické podpory.

Zadavatel tak konstatuje, Ze vy$e uvedeny ucastnik pfedlozil udaje a doklady, z nichzZ je zfejmé, ze nespliji zadavaci podminky, resp. vyse uvedeny
ucastnik nepfedlozil doklady, které byl dle vymezeni zadavacich podminek povinen predlozit.

Zadavatel v ¢lanku 6 — Pozadavky zadavatele na prokazani kvalifikace, odst. 6.10 — Technicka kvalifikace, pododst. 6.10.1. — Seznam vyznamnych
dodavek ¢i sluzeb dle § 79 odst. 2 pism. b) ZZVZ, stanovil v pism. b) minimalni pozadavky na prokazan{ splnéni vyse uvedeného kritéria
technické kvalifikace.

Vyse uvedeny ucastnik ve své zadosti o ucast jednak viibec nedolozil zadavatelem pozadovany seznam vyznamnych sluzeb a soucasné z udaja,
které ucastnik ve své zadosti pfedlozil nenf zfejmé splnéni minimélnich pozadavka vyse uvedeného kritéria technické kvalifikace.

Zadavatel v ¢lanku 6 — Pozadavky zadavatele na prokazani kvalifikace, odst. 6.10 — Technicka kvalifikace, pododst. 6.10.1. — Seznam vyznamnych
dodavek ¢i sluzeb dle § 79 odst. 2 pism. b) ZZVZ, stanovil v pism. b) minimélni pozadavky na prokazani splnéni vyse uvedeného kritéria
technické kvalifikace.

7 dokladi pfedlozenych vyse uvedenym ucastnikem v jeho Zadosti o icast nevyplyva splnéni zadavatelem vymezenych minimélnich podminek,
kdyz nelze objektivné uréit, Ze ucastnik realizoval vjznamnou zakazku, jejimz pfedmétem byla dodavka, implementace nebo rozvoj informaéniho
systému zajist'ujictho monitoting, sbér, centrilni ukladani a vyhodnocovani bezpe¢nostnich udalosti ze sité, server, databézi, aplikaci nebo dalsich
ICT zdroju, pficemz finan¢ni objem (4. finanéni pifjem dodavatele za plnéni) ¢inil nejméné 10 mil. K¢ bez DPH.

Utastnik ve své 7adosti o Gcast predklada informace o realizované zakazce na vivoj, nasazeni a zajistén{ provozu systému TCTV, nicméné na
zakladé¢ vefejné dostupnych informaci k tomuto dodavatelem dolozenému projektu se jednd o konkrétni sluzbu, z jejiz realizace nevyplyva, ze byla
provedena dodavka, implementace, nebo rozvoj systému SIEM. Zaroven ucastnik nedolozil, ze soucasti této referenéni zakdzky byla dodavka,
implementace, nebo rozvoj systému SIEM v zadavatelem stanovené minimalni finan¢ni hodnoté tak, pozadované vysi, jak to bylo pozadovano v
zadéavacich podminkach.

Zadavatel v ¢lanku 6 — Pozadavky zadavatele na prokazani kvalifikace, odst. 6.10 — Technicka kvalifikace, pododst. 6.10.1. — Seznam vyznamnych
dodavek ¢i sluzeb dle § 79 odst. 2 pism. b) ZZVZ, stanovil v pism. b) minimélni pozadavky na prokazani splnéni vyse uvedeného kritéria
technické kvalifikace.

Z dokladi pfedlozenych vyse uvedenym ucastnikem v jeho Zidosti o icast nevyplyva splnéni zadavatelem vymezenych minimélnich podminek,
kdyz nelze objektivné uréit, Ze ucastnik realizoval vjznamnou zakazku, jejimz pfedmétem byla dodavka, implementace nebo rozvoj informa¢niho
systému zajist'ujictho monitoting, sbér, centrilni ukladani a vyhodnocovani bezpe¢nostnich udalosti ze sité, servert, databézi, aplikaci nebo dalsich
ICT zdroju, pficemz finanéni objem (4. finanéni pifjem dodavatele za plnéni) ¢inil nejméné 10 mil. K¢ bez DPH.

Utastnik ve své zadosti o tcast pfedkladd informace o realizované zakdzce na vjvoj, nasazeni a zajisténi provozu informaéniho systému, nicméné
nedolozil doklady o poskytnuté referenéni zakdzce, jejimz pfedmétem byla dodavka, implementace, nebo rozvoj systému SIEM tak, jak to bylo
pozadovano v zadavacich podminkach.

Soucasné zadavatel v ¢lanku 6 — Pozadavky zadavatele na prokazani kvalifikace, odst. 6.10 — Technicka kvalifikace, pododst. 6.10.2. — Seznam
technik, kteff se budou podilet na plnéni vefejné zakazky a osvédceni o vzdélani a odborné kvalifikaci dle § 79 odst. 2 pism. ¢) a d) ZZVZ,
stanovil v pododst. 6.10.2.2. v pism. c) na pozici Manazer servisni podpory, minimalni pozadavky k prokazani splnéni vyse uvedeného kritéria
technické kvalifikace na jednotlivé pozice ¢lend realiza¢niho tymu.

V ptipadé ¢lena realizaéniho tymu na pozici Manazer servisni podpory pak neni zfejmé, zda projekty, které jdou dodavatelem uvedeny v profesnim
zivotopise dotéeného ¢lena realizaéniho tymu, spliiuji pozadavky zadavatele na prokazatelnou zkusenost s alespon jednim referenénim projektem
spocivajicich v podpoie provozu informacniho systému, a to po dobu nejméné 12 po sobé¢ jdoucich kalendatnich meésica.

Zaroven je v zadosti o i¢ast obsazeno Cestné prohldseni dodavatele o tom, ze ¢lenové realiza¢niho tymu se budou podilet na plnéni vefejné
zakazky, nicméné zadavatel v ramci zadavacich podminek pozadoval, aby toto ¢estné prohlaseni ucinil aktivné kazdy clen realizac¢niho tymu
samostatné. Nutno podotknout, ze v zadosti o icast ani neni dolozen zadny doklad, ktery by tucastnika opravnioval ucinit cestné prohlaseni
jménem jednotlivich ¢lent realiza¢niho tymu.

Zadavatel si v tomto fizeni na zadan{ sektorové vefejné zakazky vyhradil v zadavaci dokumentaci v
souladu s ustanovenim § 170 ZZVZ pravo zrusit zadavaci fizeni i bez naplnéni diivodu dle ustanoven{
§ 127 ZZVZ. Své rozhodnuti zadavatel oduvodiuje nezbytnosti aktualizovat zadavaci podminky s
ohledem na vyvoj svych potreb. Spolecnost DPP tak v zadavacim fizeni dodavatele nevybrala a zadavaci
fizeni bylo zruseno.
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114 Detailni provéfeni vybranych transakci

1.1.41  Na zakladé analyzy internf dokumentace (zejména uzavienych smluv, realizovanych vefejnych zakazek,
poptavkovych fizeni a pfijatych faktur) a informaci z vefejnych zdroja jsme vybrali nasledujici transakce
s dodavatelem NGSS k detailnimu provéfent:

Typ éf)kum(,inm / Cislo Datum Nizev / Text Céstka:
provéfované transakce dokumentu v K¢
Y. . Dodévka, implementace a podpora nastroje na vyhodnocovani bezpe¢nostnich
Vetejnd zakizka VZ0134854 07.03.2022 udalosti SIEI\I/JI z informaérﬁch I:ystémfl Dgpravrgho podniku hl. m.pPrahy 24 360 000
Poptavkové fizeni -
Smlouvy v¢. dodatka 000861-00-22 07.09.2022 NDA mlcenlivost
000863-00-22 07.09.2022 SW: H\?V SIEM informacni systém ochrana bezpecnost servis podpora maintenance
mlcenlivost
000864-00-22 07.09.2022 SW HW implementace SIEM informacni systém ochrana bezpecnost
Diléi pla., Sml. bod. 5.1.a), Pil. 5,A. PRODOMO IA: 60-0-2187 Vybudovani
2213001331 02.12.2022 Centra Informacni Bezpec¢nosti(CIB) v useku bezpecnostnim Obj. ke smlouve 13 637 000
000864 00 22 Dil¢i pl
Faktury Dil¢i pln., Sml. bod. 5.1.a), Piil. 5,A. PRODOMO IA: 60-0-2187 Vybudovani
2213001239 08.11.2022 Centra Informacni Bezpecnosti(CIB) v dseku bezpecnostnim Obj. ke smlouve 150 000
000864 00 22 Dilef pl
Celkem 13 787 000

115 Zjisténi

1.1.5.1  Souhrn zjisténi z detailniho provéreni vybranych transakei je uveden v nasledujici tabulce:

Oblast

Vznik a schvileni interniho
pozadavku na prace od
dodavatele

Vypracovani a schvaleni
zadavaci dokumentace

Rizikové vazby

Priibéh zadavaciho fizeni

Duveérné

Zjisténd
Bez zjisténi.

Bez zjisténi.

Vazby mezi Pavlem Dovhomiljou, hlavnim obvinénym v kauze Dozimetr, a spolecnostmi NGSS,
ROWAN LEGAL, advokatni kancelaf s.r.o., TOTAL SERVICE a.s. a AXENTA a.s. VSechny tyto
osoby pusobily ve spolku Open-source Aliance, z.s.

Zmeény v pozadavku na technickou kvalifikaci: na zaklad¢ Zadosti ucastnika, DPP zménil podminku
technické kvalifikace tak, ze certifikaci Trusted Introducer minimalné na urovni Accredited nemusi mit
dodavatel, ale staci, ze ji dodavatel splni prostfednictvim jiné osoby, napf. poddodavatele.

Spolecnost AUTOCONT a.s., jako jeden ze tif Gcastniki zadavaciho fizeni vefejné zakazky
V70134854 ,,Dodavka, implementace a podpora nastroje na vyhodnocovani bezpec¢nostnich uddlosti
SIEM z informacnich systémt Dopravniho podniku hl. m. Prahy®, nesplnila pozadavek na technickou
kvalifikaci, ale komise DPP pro posouzeni splnéni podminek tcasti v zadavacim fizenf jej nevytadila ze
souteze z diivodu, ze bud’ si tohoto nesplnéni nevsimla, nebo splnéni kvalifika¢nich podminek
kontrolovala pouze u vitéze, a ne u jinych uchazect. Uvedenym jednanim vzniklo riziko nedostatecné
transparentnosti a neefektivniho vybéru dodavatele v zadavacim fizen{ z dtvodu ziskani
nedostatecného poctu konkurenc¢nich nabidek, které mohly mit vliv na ziskan{ lepsich obchodnich
podminek (napf. zrusenim stavajictho a vyhliSenim nového zadavaciho fizen).

Z odpovedi DPP v jiném provéfovaném piipadu vyplyva, ze splnéni kvalifika¢nich podminek
kontroluje komise DPP pouze u vitéznych uchaze¢t. Z uvedeného postupu tak vyplyva riziko, ze do
soutezi se piihlasujf i spolecnosti, které by jinak nebyly schopny splnit pozadovana kvalifika¢ni kritéria,
jejich ucast vytvaii dojem dostate¢ného konkuren¢niho prostiedi, ale fakticky nedochazi k soutézi.

NGSS jako vitéz zadavaciho fizeni V20134854 splnil ekonomické a technické pozadavky pouze tim, Zze
zapojil spifznénou spolecnost TOTAL SERVICE za svého poddodavatele. Spolecnost NGSS neméla
pozadované certifikaty, zaméstnance a ani reference, aby mohla splnit podminky zadavaciho fizeni.
Vsechny tyto pozadavky splnila prostfednictvim spole¢nosti TOTAL SERVICE. Rozsah poddodavek
od sptiznénych poddodavatela TOTAL SERVICE a AXENTA a.s. byl ve vysi az 90 % ze
zasmluvnéného plnéni, tj. plnéni poskytované NGSS je pouze ve vysi 10 %. Z dostupné dokumentace
nenf zfejmé, z jakého davodu se do zadavactho fizeni nepiihlasila samotna spolecnost TOTAL
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Oblast

Smlouva
Objednavky
Fakturace
Uhrady faktur
Smluvni plnéni

Rizikové informace
k pozadi spole¢nosti a k
tfetim stranam

Ostatni

Zjisteni

SERVICE, kter4 si sice pfevzala zadavaci dokumentaci, ale nabidku nepodala. Misto vlastni ucasti ale
poskytla vSechny pozadované reference spole¢nosti NGSS. Upozoriiujeme, ze spole¢nost TOTAL
SERVICE byla tcastnikem v pavodnim uzs$im zadavacim fizeni VZ0061843 ,,Dodavka komplexniho
systému SIEM®, které bylo zahajeno 7. 1. 2019 a zruseno 17. 2. 2020 bez uvedeni davodu.

Riziko potencialné nepravdivych, zkreslenych, zavadéjicich nebo netplnych informaci v nabidce od
ucastnika NGSS.

Rizikova chronologie vytvofeni a podani nabidek uchazeca.
Ze srovnani nabidkovych cen jednotlivich dcastnikd s o¢ekavanou pfedpokladanou cenou vyplyva, ze

e

ceny od NGSS. Rovnéz polozky nacenéné zejména v bodé 1 az 12 nabidek byly nacenény vsemi
spole¢nostmi v podobné cenové arovni.

Bez zjisténi.

Bez zjisténi.

Bez zjisténi.

Neprovéfovano.

Bez zjisténi.

Propojeni NGSS na Pavla Dovhomilju, hlavniho obvinéného v kauze Dozimetr, ptisobenim ve spolku

Open-source Aliance, z.s.

Bez zjisténi.

1.1.5.2  Jednotliva detailni zjisténi jsou popsana v nasledujici ¢asti zpravy.

Duveérné
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Zijisténi k rizikovvm vazbam

Vitézem vetejné zakazky ¢. VZ0134854 , Dodavka, implementace a podpora nastroje na vyhodnocovini
bezpecnostnich udalosti SIEM 2z informacnich systémi Dopravniho podniku hl. m. Prahy* byla
spolecnost NGSS. Pravni poradenstvi pfl organizovani vefejn¢  zakazky, véetné komunikace
s jednotlivymi tcastniky, méla na starost ROWAN LEGAL, advokatni kancelaf s.r.o. Mezi spole¢nosti,

které si vyzadaly zadavaci dokumentaci, pattily nasledujici spolecnosti:

NGSS (vitez VZ) — ve viboru Open-source Aliance, z.s., viz niZe.
AUTOCONT a.s. (spolecnost se umistila na druhém misté ve vyhodnoceni nabidck).
ICZ a.s. (spolecnost se umistila na tfetim misté ve vyhodnoceni nabidek).

TOTAL SERVICE a.s. — spiiznéna osoba s NGSS osobou Viaclava Novika, nepiimého
skutecéného majitele NGSS, ve vyboru Open-source Aliance, z.s., subdodavatel NGSS, viz nize.

AXENTA a.s. — s NGS5 ve vyboru Open-source Aliance, z.s., subdodavatel NGSS, viz nize.
NEWPS.CZ s.r.0.

O2 Czech Republic a.s.

S&T CZ s.r.o.

€Xe, 4.8.

Spole¢nosti TOTAL SERVICE a.s. a AXENTA a.s. byly na této zakazce subdodavateli NGSS.,

Upozoriiujeme na nasledujici vazbu mezi Pavlem Dovhomiljou, NGSS, ROWAN LEGAL, advokatni
kancelaf s.r.o., TOTAL SERVICE a.s. a AXENTA a.s.:

Podle clanku ,,A bylo lip. Guéi z Dozimetru mél horkou linku do - asistenta vlivncho

poslance®, zvefejnény 25. 3. 2023 na_informacnim portalu Prahaln.cz’, 0
Dovhomilja mohl mit horkou linku i doj | A © nejen prostiednictvin
se kterym se znal a vidal, ale i diky jednomu poslaneckému asistentovi. Na zacatku vse
stala ti1 jména. Pavel Dovhomilja, pozdéj obvinény napfiklad z prijeti Gplatku nebo ze zloéinu
legalizace vygosu z trestné clonosti v ramei kauzy Duzim{:tr,ﬁb}"\'nlf asiste slagce
hnut ANC poradce dosud neztotoznéného clena dolni komory a
S témito osobami zalozil spolek Open-source Aliance, z.s. (1C 08088543, se sidlem Svabova 772/18,
Hlubocepy, 152 00 Praha 5, zapsin do ORCR dne 15. 4. 2019, dile jen ,,( Jpen-source Aliance™),
ktery ,,v €ervenci 2019 vvtvosil i jakysi cenik za své sluzby. Vyse clenského piispévku za vyuzivani
sluzeb spolku éinila 50 tisic korun bez DPH roéné pro éleny s obratem do 1000 miliont korun.

Rovnych 150 tisic korun mely platit subjekty s obratem nad pL"ll miliardy. O jaké sluzby pfesné slo,
zapis z valn¢ hromady ncrox\'ﬁdi._ Dovhomilja svému femeslu rozumeéli a
oblast IT dopodrobna znali. V piipadé posledniho jmenovaného se oviem zamér minul dcinkem.
Jak v usneseni o zahajeni trestniho stihini pisou sami kriminalisté: 7 pohledu organizované
zloc¢inecké skupiny vedené i se jednalo o krok logicky (...), nebot’ Pavel

Dovhomilja jakozto sty¢na osoba organizované zlocinecké skupiny (...) podnika pravé v oblast
informaénich technologii 2 ma osobni znalost tohoto prostiedi 1 osob, které se v ni pohybuji.”

10 Kazdopadnc

3

Predsedou piedstavenstva spolku Open-source Aliance je od jeho zalozeni Pavel Dovhomilja, nar.
I 1 jc jednou z klicovych osob obvinénych v kauze
Dozimetr. Ze zapisu z valné hromady spolku Open-source Aliance ze dne 10. 6. 2020 vyplyva, ze:

e Valna hromada spolku s ucinnosti od 10. 6. 2020 zvolila spolecnost NGSS do funkce ¢lena
»Vvboru pro bezpeénost” a do funkee ¢lena ,\Vyboru pro e-Government a architekturu.” Do
funkece ¢lena ,,vyboru pro bezpeénost™ byla zvolena rovnéz spole¢nost AXENTA aus., ICO
28349822, se sidlem Mlynska 326/13, Trnita, 602 00 Brno.

e Valna hromada Spolku s uéinnosti od 10. 6. 2020 zvolila kromé jinych 1 spoleénost TOTAL
SERVICE a.s. do funkce ¢lena ,,vyboru procesné technologického®.

* hops:/ /www.prahain.cz/politika/a-bylo-lip-guci-z-dozimerru-mel-horkou-linku-do-ano-asistenta-vlivncho-poslance- 11918 himl

Duavérné
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Duavémn

¢ Valna hromada spolku s ucinnosti od 10. 6. 2020 zvolila do funkce ¢lena vyboru pro legislativu

spolku ROWAN LEGAL, advokatni kanceldf s.r.0., ICO 28468414, Deloitte Advisory s.r.o.

ICO 27582167,

e Viclav Novik, MBA, nat. ktery je nepfimy skute¢ny majitel NGSS, je rovnéz pfimym

skutecnym majitelem spolecnosti TOTAL SERVICE a.s., ICO 25618067, se sidlem U Uranie
954/18, Holesovice, 170 00 Praha 7, ktera byla dodavatelem IT sluzeb spole¢nosti DPP.

Spole¢nost DPP objednala u ROWAN LEGAL, advokatni kancelat s.r.o. ,,pravni poradenstvi pfi
organizovani vefejné zakazky Dodavka komplexniho systému SIEM — oteviené fizeni. Vybudovani
centra Informacni Bezpecnosti (CIB) v dseku bezpe¢nostnim.® na zakladé objednavky ¢: 9016009476 ve
vysi 236.500 Ké bez DPH ze dne 17. 5. 2021 s dodaci lhitou do 31. 12. 2021.

Mezi spole¢nosti, kter¢ si vyzadaly zadavaci dokumentaci, patfily nasledujici spolecnost, sefazené podle
data ziskani dokumentace:

e NEWPS.CZ s.r.o. — ziskali nevefejnou ¢ast zadavaci dokumentace 15. 3. 2022.

e O2 Czech Republic a.s. — ziskali neverejnou cast zadavaci dokumentace 21. 3. 2022,

o  S&T CZ s.r.o. — ziskali nevefejnou ¢ast zadavaci dokumentace 21. 3. 2022,

e TOTAL SERVICE a.s. — ziskali nevefejnou éast zadavaci dokumentace 21. 3. 2022.

e AUTOCONT as. (spolec¢nost se umistila na druhém misté ve vyhodnoceni nabidek) — ziskali
nevefejnou ¢ast zadavaci dokumentace 21. 3. 2022.

e  AXENTA a.s. — ziskali nevefejnou ¢ast zadavaci dokumentace 24. 3. 2022.

e NGSS (vitez VZ) — ziskali nevefejnou ¢ast zadavaci dokumentace 29. 3. 2022,

e  cxe, a.s. — ziskali neverejnou ¢ast zadavaci dokumentace 5. 4. 2022.

o ICZ as. (spolecnost se umistila na tietim misté ve vvhodnoceni nabidek) — ziskali nevefejnou ¢ast
zadavaci dokumentace 20. 4. 2022, Poukazujeme na to, ze spolecnost ICZ a.s. ziskala nevefejnou
cast zadavaci dokumentace az 20. 4. 2022 a odeslala svou nabidku 29. 4. 2022, tj. na zpracovani
nabidky méla 8 kalendafnich dnf.

Z vyse uvedencho vyplyva, ze ROWAN LEGAL, advokatni kancelaf s.r.o. se podilel na organizaci

vefejné zakazky pro spole¢nost DPP a pfimo komunikoval se tfemi uchazedi, se kterymi pusobil ve

spolku Open-source Aliance bez toho, aby tento vztah oznamil spole¢nosti DPP a umoznil tak DPP
posoudit, zda nemohlo dojit ke konfliktu zajmu a k ohrozeni nezavislosti organizatora ROWAN

LEGAL, advokatni kancelar s.r.o. a transparentnosti organizace vefejné zakazky touto advokatni
kancelafi.

Zjisténi tvkajici se prubéhu zadavaciho fizeni: zmény v poZadavku na technickou
kvalifikaci v prabéhu fizeni umoznily pozdéjsimu vitézi fizeni ucastnit se vefejné
zakazky

Spole¢nost DPP zménou podminck pro uzavieni smlouvy (posléze presunutych mezi podminky
technické kvalifikace) v prub¢hu zadavactho fizeni vefejné zakazky VZ0134854 |, Dodavka,
implementace a podpora nastroje na vyhodnocovani bezpecnostnich udalosti SIEM z informacnich
systému Dopravniho podniku hl. m. Prahy* umoznila spolecnosti NGSS, pozdéjsimu vitézi fizeni,

ucastnit se vefejné zakazky zapojenim poddodavatele a splnit pozadavky prostiednictvim jiné osoby —

spfiznén¢ spolecnostt TOTAL SERVICE:

e Soucisti podminek pro uzavieni smlouvy s vybranym dodavatelem specifikovanym v zadéavaci
dokumentaci v ¢l. 8 byla podminka, aby ,,vybrany dodavatel pfed podpisem smluv DPP dolozil, ze
je drzitelem platného osvedéeni o odborné kvalifikaci v rozsahu certifikace Trusted Introducer min.
na urovni Accredited urcené pro Ceskou republiku a vydané nezavislou nadnarodni bezpecnostni
autoritou, potvrzujici firemni znalost ve zvladani kybernetickych bezpec¢nostnich incidenta®™.

e Upozornujeme, ze puvodni zrusené uzsi zadavaci fizeni VZ0061843 | Dodavka komplexniho
systému SIEM® s pfedmétem vefejné zakazky ,,dodavka komplexniho systému zajist'ujictho
monitoring, sbér, centrilni uklidani a vyhodnocovani bezpec¢nostnich udalosti ze sité, servera,
databazi, aplikaci a dalsich zdroju v prostiedi DP (dale jen ,,.SIEM* ¢i ,,Systém™)* s pfedpokladanou



hodnotou vefejné zakazky 28.000.000 K¢ bez DPH, které bylo zahdjeno 7. 1. 2019 a zruSeno
17. 2. 2020, tuto certifikaci nevyZadovalo.

e Tento pozadavek byl uveden jiz v prvni verzi zadavaci dokumentace ze dne 4. 8. 2021, kterou
piipravil ROWAN LEGAL, advokatn{ kancelaf s.r.o. na zakladé podkladu ze spolecnosti DPP, ktera
tuto certifikaci pozadovala®.

e Spole¢nost TOTAL SERVICE as. (dile jen ,,TOTAL SERVICE®) pozadala dne 21. 3. 2022
zadavatele DPP, zastoupenou ROWAN LEGAL, advokatni kancelaf s.r.0., 0 zodpovézeni, zda DPP
sumozniuje splnéni podminky drzeni certifikace Trusted Introducer téz prostiednictvim
poddodavatele, ¢i zda drzitelem certifikace musi byt vyhradné vybrany dodavatel.

e Na zaklad¢ posouzeni zadosti TOTAL SERVICE se DPP rozhodl zménit podminku technické
kvalifikace tak, ze certifikaci Trusted Introducer minimalné na urovni Accredited nemusi mit
dodavatel, ale staci ze ji dodavatel splni prostiednictvim jiné osoby, napf. poddodavatele. Spole¢nost
DPP odpovedéla ve vysvétleni ze dne 25. 3. 2022 nasledovné:

e ,Podminka spocivajici v predlozeni certifikace Trusted Introducer min. na drovni Accredited se
odstranuje z ¢l. 8 zadavaci dokumentace, a tedy z podminek pro uzavieni smlouvy dle § 104 pism.
a) ZZNZ a naopak se pfidava do bodu 4.13.4 zadavaci dokumentace mezi pozadavky zadavatele
na technickou kvalifikaci dle § 79 odst. 2 pism. €) ZZVZ. Za stavajici text bodu 4.13.4 zadavaci
dokumentace se pfidava nasledujici text: ,, Dodavatel je pro prokdzdni spinéni technické kvalifikace dle §
79 odst. 2 pism. ¢) ZLZV'Z ddile povinen v nabidce predlogit platné osvédieni o odborné kvalifikaci v rozsabu
certifikace Trusted Introducer min. na sirovni Accredited nriené pro Ceskon republikn a vydané nezdvislon
nadndrodni  begpelnostni autoriton, potvrzujici firemni nalost ve wladini kybernetickych bezpelnostnich
incidenti.

e DPP umoznila, aby pozadovany certifikat mohl dodavatel prokazat prostfednictvim jiné osoby,
tj. 1 poddodavatele. ,,S ohledem na pfesunuti pfedmétného pozadavku mezi pozadavky na
technickou kvalifikaci a s ohledem na povahu pfedmétného certifikatu, kdy tento certifikat
prokazuje kvalifikaci dodavatele pro plnéni dil¢i ¢dsti pfedmétu vefejné zakazky, je mozné
piislusny pozadavek prokazat prostfednictvim jiné osoby ve smyslu a za dodrzeni podminek § 83
odst. 1 ZZVZ.*

e S ohledem na charakter odpovédi a s ohledem na povahu zmény zadavaci dokumentace a
souvisejici povinnost dle § 99 odst. 2 ZZVZ prodluzuje zadavatel lhttu pro podani nabidek tak,
aby od odeslan{ zmény nebo doplnéni zadavaci dokumentace ¢inila nejméné celou svou ptvodni
délku®, j. do 2. 5. 2022 do 10:00 hod. (pondéli).

e DPodle internetové stranky Trusted Introducet” bylo k datu zahajen{ zadavaciho fizeni 10. 3. 2022
celkem 16 organizaci s certifikaci Trusted Introducer minimdlné na drovni ,,Accredited.
Z posouzeni obchodnich aktivit jednotlivych organizaci vyplyva, ze pouze sedm z nich by mohlo
byt potencidlnimi Ucastniky vefejné zakazky, z toho dveé se zadavaciho fizeni vefejné zakazky
ucastnily jako subdodavatelé (TOTAL SERVICE pro NGSS a Corpus Solutions a.s. pro ICZ a.s.).
Prehled jednotlivych organizac je uveden v nasledujici tabulce:

Dat Posledni Moin;’v
Kéd Status Ith:::r_i alft 1:]1.; . Spolec¢nost dodavatele
P i . pro DPP?
CESNET-CERTS Accredited 27.01.2008 22 Mar 2024 ~ CESNET, z.s. p. o. NE
CZ.NIC-CSIRT Accredited 26.08.2010 13 May 2024 ~ CZ.NIC z.s.p.o., the .CZ domain name registry NE
National Cyber Security Centre (NCSC) of Czech
GOVCERT.CZ Accredited 21.08.2014 28 Feb 2024 Republic, National Cyber and Information Security NE
Agency (NCISA)
SOCA Accredited 10.02.2017 20 Mar 2024 ~ ANECT a.s. ANO
SOC-Corpus Accredited 24.10.2018 15 Mar 2024 Corpus Solutions a.s. ANO
CSIRT.CZ Certified 16112018 16Feb2024 ~ C~NIC Association of Legal Entities NE
http:/ /www.nic.cz/
CS-CSIRT Accredited 23.01.2019 13 May 2024  ComSource s.r.0. ANO
AXENTA CSIRT Accredited 25.02.2019 10 Apr 2024 AXENTA a.s. ANO

¢ Soubor ,,Priloha_c.4_Pozadavky_zadavatele_na_kvalifikaciv3.2_20210316100041.069_X.docx*
7 https:/ /www.trusted-introducer.org/directory/teams.html#url=s%3Dc%26s%03Da%26c%3DCZ%26q%3D
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Kod

Datum Posledni . Mozny
Status latnosti aktualizace Spole¢nost dodavatele
’ ! pro DPP?

TS CSIRT Accredited 28.02.2020 09 Jan 2024 TOTAL SERVICE a.s. ANO
ALEF-CSIRT Certified 16.07.2020 02 Apr 2024  ALEF NULA, a.s. NE
NN-GROUP CSIRT  Accredited 05.11.2020 25 Apr2024 NN Group N.V NE
Gen CERT (CZ) Accredited 14.12.2020 21 Mar 2024  Gen Digital Inc. ANO
TMCZ CSIRT Accredited 16.02.2021 03 Apr2024  T-Mobile Czech Republic a.s. NE

CSIRT OU Accredited 30.08.2021 13 May 2024

University of Ostrava, department Centre for

Information Technology NE

CDC AEC Accredited 17.11.2021 29 Apr 2024 Aricoma Enterprise Cybersecurity a.s. ANO
CSIRT CSAS Certified 10.03.2022 02 Feb 2024 Ceska spofitelna, a.s. NE
CSIRT-VUT (CZ) Accredited 18.09.2022 24 Mar 2024  Brno University of Technology n/a
SOC365 CSIRT (CZ)  Accredited 23.12.2022 11 Apr 2024  Visitech a.s. n/a
O2.cz CERT (CZ) Accredited 21.11.2023 02 Apr 2024 O2 Czech Republic n/a
CSIRT-SPCSS (CZ) Accredited 01.12.2023 02 Apr 2024 Statni pokladna Centrum sdilenych sluzeb, s. p. n/a

NESTOR (CZ) 09.02.2024 09 Apr 2024

Certification NEXT GENERATION SECURITY

SOLUTIONS s.t.0. n/a

Candidate

AC-CSIRT (CZ) Accredited 13.03.2024 13 Mar 2024  Aricoma Systems a.s. n/a

1.1.5.10

1.1.5.11

1.1.5.12

Duveérné

e 7 upraveného znénf zadavaci dokumentace ze dne 25. 3. 2022 sektorové vefejné zakazky ,,Dodavka,
implementace a podpora nastroje na vyhodnocovani bezpecnostnich udalosti SIEM z informacnich
systému Dopravniho podniku hl. m. Prahy* vyplyva, Ze zadavatel DPP vyzadoval v ¢lanku 4.13.4
splnén{ pozadavkd technické kvalifikace podle § 79 odst. 2 pism. e¢) ZZVZ ve formé predlozeni
platného osvédéeni o odborné kvalifikaci v rozsahu certifikace Trusted Introducer min. na drovni
Accredited uréené pro Ceskou republiku a vydané nezavislou nadnarodni bezpe¢nostni autotitou,
potvrzujici firemn{ znalost ve zvladan{ kybernetickych bezpecnostnich incidenti.

Zjisténi tvkajici se prabéhu zadavaciho fizeni: nesplnéni poZzadavku na technickou
kvalifikaci jednim z uchaze&u nevedlo k jeho vyfazeni

Upozornujeme, ze spolecnost AUTOCONT aus., jako jeden ze tif Gcastnikd zadavactho fizeni na
vefejnou zakazku VZ0134854 ,Dodavka, implementace a podpora néstroje na vyhodnocovani
bezpecnostnich udalosti SIEM z informacnich systémt Dopravniho podniku hl. m. Prahy®, nesplnila
pozadavek na technickou kvalifikaci, ale komise DPP pro posouzeni splnéni podminek dcasti v
zadavacim f{zen{ jej nevyfadila ze soutéze z davodu, ze bud’ si tohoto nesplnéni nevsimla, nebo splnéni
kvalifika¢nich podminek kontrolovala pouze u vitéze, a ne u jinych uchazec¢h. Uvedenym jednanim
vzniklo riziko nedostate¢né transparentnosti a neefektivafho vybéru dodavatele v zadavacim iizeni
z dtivodu ziskani nedostate¢ného poc¢tu konkurencnich nabidek, které mohly mit vliv na ziskani lepsich
obchodnich podminek (napf. zrudenim stavajictho a vyhlasenim nového zadavaciho fizent).

Z odpovedi DPP v jiném provéfovaném pifpade vyplyva, ze splnéni kvalifikacnich podminek kontroluje
komise DPP pouze u vitéznych uchazeci. Z uvedeného postupu tak vyplyva riziko, Zze do soutézi se
piihlasuji i spolecnosti, které by jinak nebyly schopny splnit pozadovana kvalifikacni kritéria, jejich ucast
vytvaif dojem dostatecného konkurenénfho prostredi, ale fakticky nedochazi k soutézi.

Zjisténi prokazuji nasledujici skutec¢nosti:

e AUTOCONT a.s. nesplnil poZadavek technické kvalifikace podle § 79 odst. 2 pism. e) ZZVZ
na predlozeni certifikditu Trusted Introducer minimalné na urovni ,,Accredited”. Uchazec¢
AUTOCONT a.s. dodal ve své nabidce pouze snimek svého profilu na internetové strince
www.trusted-introducer.org, podle které byl veden pouze jako zaregistrovana organizace (,,listed*)
od 20. 8. 2021. Certifikat Trusted Introducer na urovni ,,Accredited ziskala spole¢nost
AUTOCONT a.s. az 13. 3. 2024.

e 7 protokolu z prvniho jednani komise pro posouzeni splnéni podminek tcasti v zadavacim fizeni a
posouzeni nabidek ze dne 19. 5. 2022 vyplyvd, Zze hodnotici komise (slozena z péti zaméstnanct
DPP) a ani dva pfizvani poradci Mgr. Martin Fiser a Mgr. Ivana Rezacova, zastupci ROWAN
LEGAL, advokatni kancelat s.r.o., ktera je zmocnénym zastupcem zadavatele dle § 43 ZZVZ,
neuvedli do protokolu, ze AUTOCONT a.s. nesplnil poZadavek technické kvalifikace podle
§ 79 odst. 2 pism. €) ZZVZ, a nebyl tak vyfazen ze zadavaciho fizeni.
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Duveérné

eV piipad¢, Zze by hodnotici komise ovéfovala plnéni pozadavkd technické kvalifikace u vsech
ucastnikt, mohla AUTOCONT a.s. vyfadit z fizeni, ¢imz by se snizil pocet ucastnikti na dvé
spole¢nosti a vjznamne by se omezilo konkurenéni prostied! v daném fizeni.

Zjisténi tykajici se prabéhu zadavaciho fizeni: vitéz fizeni NGSS splnil ekonomické a

technické poZadavky pouze zapojenim spfiznéné spolecnosti TOTAL SERVICE za

poddodavatele, jejiZ rozsah poddodavek je az 90 %

Spole¢nost NGSS, jako vitéz zadavaciho fizeni V20134854 ,,Dodavka, implementace a podpora ndstroje
na vyhodnocovani bezpe¢nostnich udalostf SIEM z informacnich systémua Dopravnfho podniku hl. m.
Prahy*, splnila ekonomické a technické pozadavky pouze tim, ze zapojila sptiznénou spole¢nost TOTAL
SERVICE za svého poddodavatele. Spole¢nost NGSS nemeéla pozadované certifikaty, zaméstnance a
ani reference, aby mohla splnit podminky zadavactho fizeni. VSechny tyto pozadavky splnila
prostfednictvim spole¢nosti TOTAL SERVICE. Rozsah poddodavek od spiiznénych poddodavateli
TOTAL SERVICE a AXENTA a.s. byl ve vysi aZ 90 % ze zasmluvnéného plnéni, tj. plnéni poskytované
NGSS je pouze ve vysi 10 %. Z dostupné dokumentace neni zfejmé, z jakého duvodu se do zadavaciho
fizeni nepfihlasila samotnd spolecnost TOTAL SERVICE, ktera si sice pievzala zadavaci dokumentaci,
ale nabidku nepodala. Misto vlastni ucasti ale poskytla vSechny pozadované reference spole¢nosti NGSS.
Upozornujeme, ze spolecnost TOTAL SERVICE byla tcastnikem v ptivodnim uzs$im zadavacim fizeni
VZ0061843 ,Dodavka komplexniho systému SIEM®, které bylo zahdjeno 7. 1. 2019 a zruseno
17. 2. 2020 bez uvedeni davodu.

7 dokumentace poskytnutého DPP vyplyva, ze:

e Prokazani technické kvalifikace certifikitem o zavedeni systému fizeni podnika spolecnost NGSS
prokazala prostifednictvim poddodavatele TOTAL SERVICE.

e Prokazani technické kvalifikace platnym osvédéenim o odborné kvalifikaci v rozsahu certifikace
Trusted Introducer min. na udrovni Accredited spolecnost NGSS prokazala prostfednictvim
poddodavatele TOTAL SERVICE.

e Vsech pét vyznamnych referencnich dodavek bylo prokazano prostfednictvim poddodavatele
TOTAL SERVICE.

¢ Ekonomicka kvalifikace spocivajici v podmince, ze celkovy ro¢ni obrat dodavatele nesmi ¢init v
zadném z bezprostfedné predchazejicich tif uzavenych ucetnich obdobich méné nez 30.000.000 K¢
bez DPH, byla prokazana prostfednictvim poddodavatele TOTAL SERVICE.

e Tiiz 11 zaméstnancdy, ktefi byli uvedeni jako zaméstnanci NGSS, ve skutecnosti nikdy zaméstnanci
NGSS nebyli, ale pracovali pro TOTAL SERVICE. Z otevienych zdroju a jejich profili na socialni
siti LinkedIn vyplyva, ze ¢tyfi zaméstnanci pracovali ve stejné dobé jak pro NGSS, tak i pro TOTAL
SERVICE. Spole¢nost NGSS tak pravdépodobné uvedla ve své nabidce nepravdivé informace
tykajici se zaméstnavatele téchto osob. Blizsi informace jsou uvedeny v dalsf ¢asti této zpravy.

e Ze smluv uzavienych mezi NGSS a DPP vyplyva, Ze rozsah poddodavek od poddodavatelt TOTAL
SERVICE a AXENTA as. je az 90 % ze zasmluvnéného plnéni, tj. plnéni poskytované NGSS je
v piipadé obou smluv pouze ve vysi 10 %:

e Podle smlouvy o dilo ze dne 7. 9. 2022, kterou uzaviela spole¢nost DPP s poskytovatelem NGSS,
ma NGSS poddodavatele — spolecnost TOTAL SERVICE s rozsahem plnéni smlouvy azZ 90 %
(plnéni tykajici se ,,Spoluprace pii vypracovani navrhu feSeni SIEM, dodani potfebného SW a
HW vybaveni a poskytovani odborného know-how pfi implementaci a integraci SIEM do IT
prostiedi zadavatele. Dohled nad zajisténim kvality poskytovani sluzeb servisu na HW a SW a pii
zvladani kybernetickych incidentt. ).

e Podle smlouvy o zajisténi provozu a podpory programového vybaveni ze dne 7. 9. 2022, kterou
uzaviela spolecnost DPP s poskytovatelem NGSS, ma NGSS dva poddodavatele — spolecnost
TOTAL SERVICE s rozsahem plnéni smlouvy aZ 70 % (plnéni tykajici se ,,dohledu nad
zajisténim kvality poskytovani sluzeb servisu na HW a SW a pifi zvladan{ kybernetickych
incidenta®) a spolecnost AXENTA a.s. s rozsahem plnéni smlouvy 20 % (plnéni tykajici se
»poskytovani poradenskych a odbornych konzultaci a odborného know-how pii poskytovani
sluzby Security Operation Center.©).



1.1.5.16

Jméno

1.1.5.17

1:1.5.18

e Upozornujeme, ze spolecnost TOTAL SERVICE byla ucastnikem v puvodnim uzsim zadavacim
tizeni VZ0061843 ,, Dodavka komplexniho systému SIEM* s pfedmétem vefejné zakazky ,,dodavka
komplexnfho systému  zajist'ujictho monitoring, sbér, centralni ukladani a vyhodnocovani
bezpecnostnich uddlosti ze site, servern, databazi, aplikaci a dalsich zdroja v prostiedi DPP* s
predpokladanou hodnotou vefejné zakazky 28.000.000 K¢ bez DPH, které bylo zahdjeno 7. 1. 2019
a které bylo zruseno 17. 2. 2020 bez uvedeni duvodu,

Zjisténi tykajici se prubéhu zadavaciho fizeni: riziko potencialné nepravdivych,
zkreslenvch, zavadéjicich nebo neuplnvch informaci v nabidce od ti¢astnika NGSS

Upozornujeme na riziko, ze uchaze¢ a pozdéjsi vitéz fizeni NGSS mohl uvést v nabidce nepravdive,
zkreslené, zavadéjici nebo neuplné informace, tykajici se skute¢ncho zaméstnavatele pracovniku, ktefi se
méli podilet na dodani plnéni. Na toto riziko poukazuji nasledujici indicie.

Z nabidky NGSS ze dne 29. 4. 2022 vyplyva, ze tfi z 11 zaméstnancu, kteff byli uvedeni jako zaméstnanci
NGSS, ve skute¢nosti nemuseli byt zaméstnanci NGSS, ale pracovali pro spole¢nost TOTAL SERVICE.
Z otevienych zdroju a jejich profila na socialni siti LinkedIn vyplyva, ze ¢tyfi zaméstnanci pracovali ve
stejné dobé jak pro spolecnost NGSS, tak 1 pro spole¢nost TOTAL SERVICE. Spolecnost NGSS tak
mohla uvést ve své nabidce nepravdivé informace tykajici se zaméstnavatele téchto osob. Porovnani
informaci z nabidky NGSS a z otevienych zdroju uvadi nasledujici tabulka:

Informace 2 nabidky NGSS Informace z otevienych zdroju
Zaméstnavatel Zaméstnavatel
Pozice uvedeny v nabidee podle otevienych Pozice zaméstnanct podle otevienych zdroju
NGSS zdrojh
NGSS NGSS
s TOTAL SERVICE
o NGSS
Ry TOTAL SERVICE
i NGSS
NGSS NGSS
NGSS NGSS
i TOTAL SERVICE
i NGSS
NGSS TOTAL SERVICE
NGSS NGSS
NGSS TOTAL SERVICE
NGSS TOTAL SERVICE
o TOTAL SERVICE
i NGSS

Upozornujeme, ze vise uvedené porovnani jsme vytvofili na zakladé otevienych zdroju, které nemusi
obsahovat uplné, pfesn¢ nebo pr:i\'di\'é informace, proto doporucujeme ovefit tyto informace jesté
v jinych zdrojich.

V ,,pisemném objasneni ¢i doplnéni nabidky™ ze dne 14. 6. 2022 spolecnost NGSS doplnila pozadované
informace a mimo jiné¢ uvedla, ze ,Poddodavatel, spolecnost TOTAL SERVICE dne 1. 11. 2021
provedla pfevod svého tymu 12 bezpeénostnich specialistu do své sesterské spolec¢nosti Next Generation

wooo

Security Solutions s.r.o. — Gc¢astnika vefejné zakazky. Ucastnik je svym zaméfenim orientovan pravé na
produkty informacni a kybernetické bezpecnosti a dohledové sluzby SOC. S ohledem na stavajici zavazky
poddodavatele vsak vsichni ¢lenové tymu bezpecnostnich specialisti zustali zaroven zaméstnanci
pmidndm'ﬂlc]t. Tzn. vsichni uvedeni zaméstnanci jsou v pracovné pi‘:i\'ﬂiﬂ‘l vztahu jak u ["mdd()dn\“.ltclc,
tak 1 u ucastnika. Ucastnik se tedy, s ohledem na prokazovani této casti technické kvalifikace
poddodavatelem, rozhodl k doplnéni své nabidky v tom smyslu, Ze bezpecnostni specialisté budou
splnéni prostfednictvim poddodavatele. Seznam technikt, ktefl se budou podilet na plnéni vefejné
zakazky je nasledujici:



Dodavatel / clen
Identifikacni udaje spolecnosti dodavatelu /
| osoby poddodavatel, k némuz
osoba patri

TOTAL SERVICE as

Pozice (role)

TOTAL SERVICE a s

TOTAL SERVICE as

TOTAL SERVICE as

TOTAL SERVICE as
TOTAL SERVICE as
TOTAL
TOTAI
TOTAL
TOTAL SERVICE as
TOTAL SERVICE a.s

nebyli vletech 2022 a 2023 zamestnanct TOTAL
SERVICE, jak tvrdi spole¢nost NGSS ve svém ,,pisemném objasnéni ¢i doplnéni nabidky*,

1.1.5.20 Z protokolu z druhého jednini komise pro posouzeni splnéni podminek Gcasti v zaddavacim fizeni a
posouzeni nabidek ze dne 24. 6. 2022 vyplyva, ze nabidka ¢. 3 po jejim objasnéni /doplnéni neobsahuje
nedostatky.

Zjisténi tykajici se prabéhu zadavaciho fizeni: rizikova chronologie vytvofeni a podani
nabidek jednotlivych uchazeca

1.1.5.21 Z provéfeni souboru s nabidkami do zadavacitho fizeni vefejné zakazky ¢. VZ0134854 s nazvem
wDodavka, implementace a podpora nastroje na vyhodnocovani bezpecnostnich udalosti SIEM z
informacnich systému Dopravniho podniku hl. m. Prahy®, které podali tfi uchazeci, vyplyvaiji nasledujici
chronologické rizikové indicie, které poukazuji na riziko mozné manipulace nabidek. Z metadat souboru
tak vyplyva, ze i kdyz byla lhata pro podani nabidek stanovena do pondéli 2. 5. 2022 do 10:00 hod.,
viechny nabidky byly podany do systému Tender Arena ve stejny den — patek 29. 4. 2022, mezi 11:26 a
18:42. Posledni nabidku vytvoril v souboru ve formatu PDF uchaze¢ NGSS dne 29. 4. 2022 v 15:57
s finalni apravou v 17:24 v case, kdy jiz byly vytvofeny nabidky ostatnich dvou uchazecua. Na riziko
mozné manipulace s nabidkou spole¢nosti AUTOCONT a.s. poukazuje dlouha doba mezi vytvofenim
souboru s nabidkou (ve 12:51) a jeho nahranim do Tender Arena (v 17:59) a rovnéz stopa autora posledni
upravy — s uzivatelskym jménem ,, a oznacenou spole¢nosti ,,DPHMP®, tj. osoby se
stejnym jménem, jako je jméno pravnika, kterv pracoval pro zadavatele DPP v obdobi podavani nabidek.

1.1.5.22  Zjisteni prokazuji nasledujici skutec¢nosti:

e 7 oznameni o zahajeni zadavaciho fizeni — vefejné sluzby vyplivd, ze zakazka ¢. VZ0134854 s
nazvem ,,Dodavka, implementace a podpora nastroje na vyhodnocovani bezpecnostnich udalosti
SIEM z informacnich systému Dopravniho podniku hl. m. Prahy* byla zvefejnéna v Tender Arena
dne 10. 3. 2022, Lhata pro doruceni nabidek nebo zadosti o Gcast byla stanovena do 12. 4, 2022 do
10:00 hod.

e Na zaklad¢ zadost TOTAL SERVICE ze dne 21. 3. 2022 o zodpovézeni, zda DPP ,,umoziuje
splnéni podminky drzeni certifikace Trusted Introducer téz prostiednictvim poddodavatele, ¢i zda
drzitelem certifikace musi byt vyhradné vybrany dodavatel.”, zadavatel DPP ;s ohledem na charakter
odpovédi a s ohledem na povahu zmeény zadavaci dokumentace a souvisejici povinnost dle § 99 odst.
2 ZZNZ* prodlouzil Thitu pro podani nabidek do 2. 5. 2022 do 10:00 hod. (pondéli).

e Pichled informaci k podavani nabidky pro jednotlivé Géastniky je zobrazen v nasleduijici tabulce:

*linkedin.com/in 323552
linkedin.com/in 7822
1 linkedin.com/ inj 15195a6

1 linkedin.com/ir 662430b 1



Pofadi Datum poskytnutd i Scznam
> iy : neverejné édsti Nizev souboru s TSR nabidek
Uéastnik vyhodnoceni b ; i :

e zadivaci nabidkou Datum vytvoreni Datum Autor ! " Datum a ¢as

nabidek ;i : Spolecnost iy

dokumentice dokumentu zmény dokumentu doruceni
NEWPS.CZ s.ro.  nepodal 15.03.2022
02 Czech o
Rejublic 4, nepodal 21.03.2022
S&T CZ s.ro. nepodal 21.03.2022
TOTAL
;l Tg\\iil dis nepodal 21.03.2022
00_AUTOCONT- _
AUTOCONT ass. 2 21.03.2022 DPHMP-SIEM- BIAEREY 20_4.2-”22 - o 2“].-&2’”22
; ¥ 12:09 12:51 17:59
nabidka.pdf
AXENTA a.s. nuprﬂ;i] 24.03.2022
g Podepsana_nabidka_NGS 29.4.2022 29.4.2022 ; 29.4.2022
755 29.03.2022 e i +
e ' R S_DP HMP.pdf 15:57 T 18:42
€XC, A8, nepodal 05.04.2022
= Obchodni nabidka 1CZ 28.4.2022 29.4.2022 29.4.2022
St . Zhpnaiee a.s._SIEM_signed.pdf 17:06 10:01 11:26
e Z metadat soubort s nabidkami vyplyvaji nasledujici zjisteni:

¢ Soubor s nabidkou vytvotila spolecnost ICZ a.s. dne 28. 4. 2022 v 17:06 a posledni uprava souboru
nastala dne 29.4.2022 v 10:01. O 25 minut po posledni tpravé byla nabidka dorucena do
clektronického nastroje ecGORDION v. 3.3 — Tender Arena, (dale jen ,, Tender Arena®™) dne
29. 4. 2022 v 11:26.

e Spolecnost AUTOCONT a.s. vytvorila soubor s nabidkou dne 29. 4. 2022 ve 12:09 a posledni

uprava souboru nastala dne 29. 4. 2022 ve 12:51 osobou s uzivatelskym jménem
a spolecnosti ,, DPHMP* Arena byla nabidka nahrana az 29. 4. 2022 v 17:59. Podle
svého Linkedln profilu!? usobi ve funkei pravnika ve spole¢nosti DPP od anora
2017. Upozorfiujeme, 2 je beézné jméno, proto se muze gg oo vce.
V pripad¢, ze by se jednalo o stejnou osobu, doporucujeme ovéfit, zda mel
k dispozici nabidku od AUTOCONT a.s. pfed jejim zvefejnénim. Nabidka na stran¢ 2 obsahovala
informaci, ze se jedna o Verzi 1.0 nabidky, kterd byla vytvorena 27. 4. 2022. Ve skutecnosti byl ale
soubor vytvotfen az 29. 4. 2022, jak popisujeme vyse.

e Jako posledni vytvofil svoji nabidku vit¢z zadavaciho fizeni, spole¢nost NGSS, a to dne 29. 4.
2022 v 15:57. Posledni tprava souboru byla dne 29. 4. 2022 v 17:24 osobou , karin“ a do Tender
Arena byla nabidka nahrana jako posledni az dne 29. 4. 2022 v 18:42. Osoba se jménem

racovala ve funkci,,Marketing manager* ve spole¢nostech NGSS a rovnéz v TOTAL
SERVICE od c¢ervna 2018. Je tak pravdépodobné, ze mohla pripravovat nabidku NGSS a
v metadatech zistalo jeji uzivatelské jméno.

e Vyse uvedena zjisténi mohou vést ke stanoveni odpovédnosti, véetné trestni odpovédnost, na
stran¢ zadavatele, jakoZ 1 na strané jednoho nebo vice uchazecu. Lze konstatovat, Ze vyse uvedena
zjisténi mela byt soucasti standardniho postupu hodnoceni nabidek a meéla byt ucinéna pred
uzavienim predmétné smlouvy.

Zjisténi tykajici se prubéhu zadavaciho fizeni: minimalni rozdily mezi nabidkovymi
cenami jednotlivych uchazeéa
1.1.5.23 Upozornujeme na minimalni rozdily mezi nabidkovymi cenami jednotlivych uchazecu zadavaciho fizeni

¢. VZ0134854 s nazvem ,,.Dodavka, implementace a podpora nastroje na vvhodnocovani bezpeénostnich
udalosti SIEM z informacnich systému Dopravniho podniku hl. m. Prahy®. Ze srovnani nabidkovych
cen jednotlivych ucastnika s ocekavanou predpokladanou cenou vyplyva, ze rozdily mezi nabidkovymi
cenami byly pouze minimalni a odlisovaly se 0 0,5 % a 1,8 % od nejnizsi ceny nabidnuté vitézem fizeni
— spolecnosti NGSS. Rovneéz polozky nacenéné zejména v bode 1 az 12 nabidek byly nacenény vsemi
spole¢nostmi v podobné cenové urovni. Ve srovnani nabidkovych cen s o¢ekavanou pfedpokladanou

12 linkedin.com/in/ tomag-novik- 1b08021b6
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cenou byly rozdily rovnéz minimalni, v rozsahu od —100.000 K¢ (=0,4 % u ICZ a.s.) az po —533.000

K¢ (—2,2 % u NGSS). Zjistén{ prokazuji nasledujici skute¢nosti:

e Zoznamen{ o zahajeni zadavactho fizeni — vefejné sluzby vyplyva, ze pfedpokladana hodnota
zakazky ¢. VZ0134854 s nazvem ,,Dodavka, implementace a podpora nastroje na vyhodnocovani

bezpecnostnich udalosti SIEM z informacnich systémi Dopravniho podniku hl. m. Prahy* byla ve
vysi 24.360.000 K¢ bez DPH.

e Z porovnani jednotlivich nabidek spolecnostit AUTOCONT a.s., NGSS a ICZ a.s. vyplyva, ze:

e nabidkova cena 23.953.100 K¢ od AUTOCONT a.s. byla vyssi pouze o 126.100 K¢ nez cena od
NGSS (0,5 % rozdil v cené oproti nabidce NGSS),

e nabidkova cena 24.260.000 K¢ od ICZ a.s. byla vyssi o 433.000 K¢ nez cena od NGSS (1,8 %
rozdil v cené oproti nabidce NGSS).

e Pichled a porovnan{ nabidkovych cen ucastniki jsou uvedeny v nasledujici tabulce (v K¢ bez DPH):

ICZ as. AUTOCONT a.s. NGSS
. Cena za Cena za
Polozka ... . . . 5
¢ Diléf plnéni Mnoz. Jednotka Czl:la tzka Cena v K& jednotkuv ~ CenavK&  jednotkuv  Cenav K&
Kebo bpyy  bezDPH  Kébez bezDPH K& bez bez DPH
cre DPH DPH
Plnéni dle Smlouvy o dilo
1 Vypracovani projektu Detailntho navrhu feseni SIEM 1 ks 120 000 120 000 100 000 100 000 150 000 150 000
2 Dodavka viech pottebnych serverda SIEM 1 ks 840 000 840 000 648 100 648 100 837 000 837 000
3 Dodavka vsech pottebnych licenci ¢asti SIEM 1 ks 9100 000 9100 000 8 750 000 8750 000 8 800 000 8 800 000
4 Dodavka véech potfebnych licenci ¢asti Reseni incidenti 1 ks 2360 000 2360 000 2250 000 2250000 2450000 2450 000
5 ]SDO iﬁl‘ria viech potiebnych licencf cdstd Ochrana DB a 1 ks 1465000 1465000 1350000 1350000 1550000 1550000
6 Instalace a zprovoznéni HW platformy SIEM 1 ks 100 000 100 000 150 000 150 000 100 000 100 000
7 Implementace SIEM 1 ks 800 000 800 000 900 000 900 000 1000000 1000 000
8 Implementace Reseni incidentt 1 ks 200 000 200 000 175 000 175 000 350 000 350 000
9 Implementace Ochrana DB a soubort 1 ks 200 000 200 000 175 000 175 000 400 000 400 000
10 Slf'olem pracovnika zadaw’*at’ele pro administratory a pro 1 ks 70 000 70 000 50 000 50 000 85 000 85 000
uzivatele SIEM, zpracovani dokumentace
11 Zkusebni provoz SIEM 1 mésic 225000 225 000 175 000 175 000 250 000 250 000
12 Soucinnost pfi zakaznickych auditech 10 clovékoden 10 000 100 000 12 000 120 000 9500 95 000
Plnéni dle Smlouvy o zajiSténi provozu a podpory programového vybaveni
Pausal za 1 kalendaini mésic poskytovani sluzeb
13 maintenance pro vSechny produkty SIEM dle ¢l. 2.1.1. 48 mésic 20 000 960 000 23 000 1104 000 10 000 480 000
Smlouvy o zajist’. provozu a podpory program. vybaveni
Pausdl za 1 kalendaini mésic poskytovani sluzeb
zikladni podpory (SLA/helpdesk/konzultace/
14 Bezpecnostni monitoring) pro kompletni SIEM dle ¢l. 48 mésic 140 000 6720 000 147 000 7 056 000 135000 6480 000
2.1.2. Smlouvy o zajisténi provozu a podpory
programového vybaveni
15 Cena za 1 clovékoden dle €l. 2.1.3. Smlouvy o zajisténf 100 &ovékoden 10000 1000 000 9500 950 000 8000 800000
provozu a podpory programového vybaveni*
Cena celkem v K& bez DPH 24 260 000 23953100 23 827 000
Rozdil oproti nabidce NGSS 433 000 126 100 0
Pomér rozdilu k cené od NGSS 1,8 % 0,5 % 0,0 %
Pfedpokladané cena 24 360 000 24 360 000 24 360 000
Rozdil oproti nabidce NGSS -100 000 -406 900 -533 000
Pomér rozdilu k cené od NGSS -0,41 % -1,70 % -2,24 %

e 7 ptehledu vyplyva, Ze polozky nacenéné zejména v bodé 1 az 12 byly nacenény vSemi spolec¢nostmi
v podobné cenové urovni. Rozdily mezi celkovymi cenami jednotlivych nabidek byly nizké, dosahly
rozmez{ 0,5 % az 1,8 % oproti nejnizsi cenové nabidce od NGSS.

e Ve srovnani nabidkovych cen s ocekavanou predpokladanou cenou byly rozdily minimalni,
v rozsahu od —100.000 K¢ (=0,4 % u ICZ a.s.) az po —533.000 K¢ (—2,2 % u NGSS).
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1.1.5.24

1.1.5.25

1.1.5.26

1.1.5.27

1.1.5.28

Duveérné

Zjisténi tykajici se prabéhu zadavaciho fizeni: nedostatky nabidky NGSS, které
nevedly k vyfazeni, ale k dal§imu fizeni o jejich odstranéni

Z provéteni dokumentace k zadivacimu fizeni vyplyva, ze hodnotici komise DPP identifikovala
nedostatky v nabidce od NGSS, které ale nevedly k vyloucenf ucastnika NGSS, ale k dalsimu postupu,
kterym, podle komise, tcastnik NGSS tyto nedostatky odstranil.

Poukazujeme na dtvody vyfazeni uchazect v ptivodnim uzsim zadavacim fizeni VZ0061843 ,,Dodavka
komplexniho systému SIEM* z roku 2019 a doporucujeme ziskat a posoudit nabidky od vyfazenych
uchazect, porovnat je s namitkami vaci NGSS a zjistit, zda se nejednalo v ptipadé NGSS o odlisny
piistup k zjisténym nedostatkim v porovnani s predchazejicim zadavacim fizenim VZ0061843 (namitky
jsou uvedeny v piedchazejici ¢asti této zpravy v kapitole ,,Pfehled zrusenych poptavkovych fizeni a
vefejnych zakazek tykajicich se SIEM®).

Z upraveného znéni zadavaci dokumentace ze dne 25. 3. 2022 sektorové vetejné zakazky ,,Dodavka,
implementace a podpora nastroje na vyhodnocovani bezpecnostnich udalosti SIEM z informacnich
systému Dopravniho podniku hl. m. Prahy* vyplyva, Ze:

e  Dodavatel muze prokazat urcitou ¢ast ekonomické kvalifikace, technické kvalifikace nebo profesni
zpusobilosti (s vyjimkou pfedlozen{ vypisu z obchodniho rejstitku podle § 77 odst. 1 ZZVZ)
pozadované zadavatelem prostfednictvim jinych osob. Dodavatel je v takovém pfipadé povinen
zadavateli pfedlozit mimo jiné i doklady prokazujici splnéni chybéjici ¢asti kvalifikace
prostfednictvim jiné osoby, doklady o splnéni zakladn{ zpusobilosti jinou osobou, nebo pisemny
zavazek jiné osoby k poskytnuti plnéni urceného k plnéni sektorové vefejné zakazky nebo k
poskytnutf véci nebo prav, s nimiz bude dodavatel opravnén disponovat v ramci plnéni sektorové
vefejné zakazky, a to alespon v rozsahu, v jakém jina osoba prokazala kvalifikaci za dodavatele.*

o K prokazani splnéni kritérif technické kvalifikace zadavatel dle § 79 odst. 2 pism. b) ZZVZ pozaduje
pfedlozeni seznamu vyznamnych dodavek poskytovanych dodavatelem v poslednich 5 letech pfed
zahdjenim zadavaciho fizeni. Dodavatel musi dolozit seznam minimalné 4 vyznamnych dodavek v
kategorii A, B, C a D, pficemz dodavka musi odpovidat definovanym pozadavkim.

e Dodavatel spliuje technickou kvalifikaci, pokud ma k dispozici alespon jedenacticlenny realizacni
tym v nize uvedeném slozeni (bez ohledu na to, zda se jedna o zaméstnance dodavatele nebo osoby
v jiném vztahu k dodavateli).

e U seznamu technikd zadavatel Zada dodavatele, aby uvedli u kazdé osoby udaj o jejim vztahu k
dodavateli (zaméstnanec, poddodavatel).

Z protokolu z prvniho jednani komise pro posouzeni splnéni podminek dcasti v zadavacim fizeni a
posouzeni nabidek ze dne 19. 5. 2022 vyplyva, ze ekonomicky nejvyhodnéjsi nabidku pfedlozil dcastnik
¢. 3 — NGSS. Hodnotici komise posuzovala nabidku ¢. 3 z ,,hlediska splnéni zakonnych pozadavkd a
pozadavkt zadavatele uvedenych v zadavacich podminkach, a to konkrétné pozadavka na kvalifikaci
ucastnikt dle ¢l. 4 zadavaci dokumentace a pozadavkd na zpracovani nabidky dle ¢l. 8 zadavaci
dokumentace. Clenové komise se jednomyslné shodli, Ze nabidka ¢. 3 obsahuje nedostatky ve vztahu k
prokézani kvalifikace. Clenové komise se jednomyslné dohodli, ze Gc¢astnika ¢ 3 — Next Generation
Secutity Solutions s.t.0. vyzvou k objasnéni/doplnéni nabidky postupem dle § 46 odst. 1 ZZVZ.“

Z vyzvy k objasnéni nebo doplnéni nabidky, vypracované ROWAN LEGAL, advokatn{ kancelaf s.r.o.
a adresované NGSS, datované 7. 6. 2022, vyplyva, ze mezi nedostatky nabidky NGSS patfily i nasledujici:

e Referenc¢ni dodavky:

e NGSS v popisu vyznamné dodavky pravdépodobné pouze kopiroval pozadavky zadavatele
stanovené v ¢l. 4.13.1.A zadavaci dokumentace.

e Realizacni tym:
e DPP vyzaduje objasnéni ¢ doplnéni dokladt prokazujicich splnéni technické kvalifikace —
certifikace vybranych clent tymu, které bylo bud’ neuplné, nebo nejasné v podané nabidce.
e Prokazani splnén{ urcité ¢asti kvalifikace prostiednictvim jinych osob:

e NGSS predlozil pisemny zavazek poddodavatele TOTAL SERVICE ze dne 29. 4. 2022.
Spole¢nost NGSS ,,prokazuje technickou kvalifikaci spocivajici v pozadavcich na vyznamné
dodavky kategorie A, B, C a D prostfednictvim poddodavatele TOTAL SERVICE, pficemz
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kategorie D je rovnéz navic prokazana jedinou vyznamnou dodavkou realizovanou tucastnikem.
Ve vztahu k vyse uvedené ¢asti poddodavatelem TOTAL SERVICE prokazované kvalifikace vsak
pisemny zavazek obsahuje pouze zavazek poddodavatele, Ze ,,Spole¢né s dodavatelem vypracuje
navrh feseni SIEM, zajisti dodani potfebného SW a HW vybaveni a poskytne své odborné know-
how pfi implementaci a integraci SIEM do IT prostfedi zadavatele.“. S ohledem na rozsah
poddodavatelem prokazované kvalifikace, resp. s ohledem na to, Ze vyznamné dodavky kategorie
A, B, C byly prokizany pouze prostfednictvim poddodavatele, je dle nazoru zadavatele
nedostatecné, aby v ramci implementace a integrace SIEM do IT prostfedi zadavatele
poddodavatel TOTAL SERVICE poskytoval pouze své odborné know-how. Dle § 83 odst. 2
ZZNZ totiz plat, ze v pifpadé, pokud je poddodavatelem prokazovano splnéni technické
kvalifikace dle § 79 odst. 2 pism. b) ZZVZ, musi pisemny zavazek poddodavatele obsahovat
zavazek, ze tento poddodavatel bude vykonavat stavebni prace ¢i sluzby, ke kterym se
prokazované kritérium kvalifikace vztahuje.

,»V souvislosti s fesenym problémem je dale zapotiebi uvést, ze vsichni ¢lenové realiza¢niho tymu
jsou zaméstnanci ucastnika. S ohledem na vyse uvedené pak ma zadavatel za to, Zze pokud byl
pozadavek na seznam vyznamnych zakdzek prokazovan z velké casti prostfednictvim
poddodavatele TOTAL SERVICE a zaroven plati podminka dle § 83 odst. 2 ZZVZ, pak by i
nektefi vybrani clenové tymu realizujici dodavku a implementaci SIEM méli byt piimo
zameéstnanci poddodavatele TOTAL SERVICE, pficemz z pohledu zadavatele by se mélo jednat
minimalné o ¢leny realiza¢nfho tymu na pozicich Projektovy manazer, Specialista architekt feSeni
a alespon jednu osobu na pozici IT Specialista SIEM, a to osobu na pozici I'T Specialista SIEM
#1 nebo na pozici IT Specialista SIEM #2. Vyzyvame Vas timto k doplnéni pisemného zavazku,
aby tento v souladu s § 83 odst. 2 ZZVZ obsahoval i zavazek, ze spole¢nost TOTAL SERVICE
bude pfimo vlastnimi kapacitami vykonavat sluzby, ke kterym se prokazované kritérium
kvalifikace vztahuje, a to pfimo implementaci a integraci SIEM do IT prostfedi zadavatele.
Zadavatel v této souvislosti upozorfiuje, ze doplnéni pisemného zavazku by meélo byt reflektovano
odpovidajici upravou rozsahu plnéni poddodavatele v ramci dotcené piilohy navrhu Smlouvy o
dilo obsazené v nabidce (seznam poddodavatelt) stejné jako v realizacnim tymu ucastnika.*

e Prokazani technické kvalifikace — dispozice certifikitem o zavedeni systému fizeni podniku:

»INGSS prokazuje technickou kvalifikaci spocivajici v pozadavku na predlozeni certifikace o tom,
ze ma dodavatel zaveden systém fizeni podnikd z hlediska fizeni pro poskytovani sluzeb IT a
obsahov¢ se fidi ustanovenimi IT Infrastructure Library (ITIL) dle ISO 20000-1 — Systém fizeni
sluzeb informacnich technologii (dale jen ,,JSO 20000-1) dle ¢l. 4.13.3 zadavaci dokumentace
prostfednictvim poddodavatele TOTAL SERVICE. Ve vztahu k vyse uvedené <asti
poddodavatelem TOTAL SERVICE prokazované kvalifikace vSak pisemny zavazek obsahuje
pouze zavazek poddodavatele TOTAL SERVICE, Ze ,,Poskytne své know-how k zajisténi kvality
sluzeb na hardwarova zafizen{ a softwarové produkty.“. V souvislosti s feSenym problémem je
dale zapotiebi uvést, ze vsichni clenové realiza¢niho tymu jsou zaméstnanci ucastnika. S ohledem
na vyse uvedené pak ma zadavatel za to, ze pokud ma byt pozadavek na danou (nepfenositelnou)
certifikaci prokazovan prostfednictvim poddodavatele TOTAL SERVICE, pak by i nektefi
vybrani ¢lenové tymu realizujic{ servis hardwaru a softwaru méli byt pfimo zaméstnanci
poddodavatele TOTAL SERVICE, pficemz z pohledu zadavatele by se mélo jednat minimalné o
clena realiza¢niho tymu na pozici Specialista #{zeni IT sluzeb.

Pokud by totiz s ohledem na vyse uvedené (ISO 20000-1) mél pfedmétna plnéni realizovat pfimo
poddodavatel TOTAL SERVICE, tak je s ohledem na vy$e uvedené, resp. nepfenositelnost
certifikatd nutné, aby certifikitem ISO 27001 disponoval také piimo poddodavatel TOTAL
SERVICE. V této souvislosti by mél byt ¢lenem realiza¢niho tymu na pozici Specialista systému
fizeni bezpecnosti informaci rovnéz zaméstnanec poddodavatele TOTAL SERVICE.

Vyzyvame Vas timto k doplnéni pisemného zavazku, aby tento obsahoval i zavazek, ze
poddodavatel TOTAL SERVICE a.s. bude vykonavat sluzby, ke kterym se prokazované kritérium
kvalifikace vztahuje, a to komplexn{ poskytovani servisu na hardware a software. Vyzyvame Vas
k dolozeni certifikatu ISO 27001 poddodavatele TOTAL SERVICE. Zadavatel v této souvislosti
upozoriuje, ze doplnéni pisemného zavazku a certifikatu ISO 27001 poddodavatele TOTAL
SERVICE a.s. by mélo byt reflektovano odpovidajici upravou rozsahu plnéni poddodavatele v
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ramci dotcené piilohy navrhu Smlouvy o zajisténi provozu a podpory programov ¢ho vybaveni
obsazené v nabidce (seznam poddodavatelu) stejné jako v realizacnim tymu acastnika. Zadavatel
pro vylouceni veskerych pochybnosti uvadi, Ze je rovnéz mozné, ze ucastnik dodatecné predlozi
svyj certifikat ISO 20000-1.¢

e Prokazani technické kvalifikace — dispozice platnym osvédéenim o odborné kvalifikaci v rozsahu
certifikace Trusted Introducer min. na Grovni Accredited:

o  Ucastnik prokazuje technickou kvalifikaci spocivajici v pozadavku na dispozici platnym
osvédéenim o odborné kvalifikaci v rozsahu certifikace Trusted Introducer min. na Grovni
Accredited prostfednictvim poddodavatele TOTAL SERVICE. Ve vztahu k vyse uvedené ¢asti
poddodavatelem TOTAL SERVICE prokazované kvalifikace vsak pisemny zavazek neobsahuje
zadny zavazck poddodavatele TOTAL SERVICE k poskytnuti konkrétniho plnéni v tomto
smyslu. V ramci seznamu poddodavatelt v navrzich smluv je pak pouze uvedeno, ze poddodavatel
TOTAL SERVICE a.s. bude vykonavat: ,Dohled nad zajisténim kvality poskytovini sluzeb
servisu na HW a SW a pfi zvladani kybernetickych incidenta®. Drzitel certifikatu nenf opravnén
firemni znalost zvladani fesenf bezpecnostnich incidentu pfenaset na ucastnika (¢i jakoukoli jinou
osobu), jelikoz by timto zpisobem by drzitel certifikitu, v feseném piipade poddodavatel TOTAL
SERVICE, de facto nahrazoval certifikaéni organ.

e V tomto ohledu je nutné upozornit, ze ucastnik v ramci pfilohy ¢. 5 navrhu provozni smlouvy
uvedl, ze na plnéni provozni smlouvy se bude podilet jeste spole¢nost AXENTA a.s. v rozsahu
30 %, a to konkrétné na spoluprici pfi poskytovani Security Operation Center a dil¢ich
analytickych ¢innostech. Ucastnik by tak mél predlozit certifikaci Trusted Introducer i od
spole¢nosti AXENTA a.s. (véetné dokladu poddodavatele a pisemného zavazku dle § 83 ZZVZ),
nebo spolecnost AXENTA a.s. z fad poddodavateli odstranit, coz by mélo za dusledek, ze celé
plnéni tvkajici se feseni incidentu by bylo realizovano prostiednictvim poddodavatele TOTAL
SERVICE.

e Vyzyvame Vis timto k doplnéni pisemncho zdavazku, aby tento obsahoval i zavazek, Ze spolec¢nost
TOTAL SERVICE a.s. bude vykonavat sluzby, ke kterym se prokazované kritérium kvalifikace
vztahuje, a to komplexni poskytovani sluzeb souvisejicich s fesenim bezpe¢nostnich incidentu.
Dile Vas vyzyvame k doloZeni certifikitu Trusted Introducer poddodavatele AXENTA as.
véetné dokladu poddodavatele a pisemného zavazku dle § 83 ZZVZ.*

7. protokolu z druh¢ho jednani komise pro posouzeni splnéni podminck ucasti v zadavacim fizeni a
posouzeni nabidek ze dne 24. 6. 2022 vyplyvd, ze komise opétovné posuzovala nabidku ¢. 3 ve znéni
jejiho objasnéni/doplnéni z hlediska splnéni zikonnych pozadavki a pozadavka zadavatele uvedenych
v zadavacich podminkach. Clenové komise se jednomyslné shodli, ze nabidka ¢. 3 po jejim
objasnéni/doplnéni neobsahuje nedostatky ve vztahu k prokazani vyse uvedené¢ho. Komise tedy
posoudila nabidku acastnika NGSS jako souladnou se zadavacimi podminkami a ZZVZ, a proto
doporucila tuto nabidku vybrat jako nejvhodnéjsi a s ucastnikem jako s vybranym dodavatelem uzaviit
piislusné smlouvy na plnéni vefejné zakazky.

Doporuceni

Na zakladé posouzeni zadosti TOTAL SERVICE se DPP rozhodl zménit podminku technické
kvalifikace tak, Ze certifikaci Trusted Introducer minimalné na drovni Accredited nemusi mit dodavatel,
ale sta¢i ze ji dodavatel splni prostiednictvim jiné osoby, napf. poddodavatele. Doporucujeme ovéfit u
experta na kybernetickou bezpecnost, zda je certifikace Trusted Introducer minimalné na drovni
Accredited nevyhnutna k dodavani sluzeb, poptavanych na zakladé vefejné zakazky ¢. VZ0134854
,Dodavka, implementace a podpora nastroje na vyhodnocovani bezpecnostnich udilosti SIEM z
informacnich syst¢ému Dopravniho podniku hl. m. Prahy®.

Do zadavaciho fizeni vefejné zakazky ¢. VZ0134854 s nazvem ,Dodavka, implementace a podpora
nastroje na vyhodnocovani bezpecnostnich udalosti SIEM z informacnich systému Dopravniho podniku
hl. m. Prahy® podali nabidky tf1 uchazeci. Jeden z uchazecq, SpOlLCi‘lf}St AUTOCO vty
soubor s nabidkou, ktery byl podle metadat upravovan osobou s uzivatelskym |1ncncmW
a spolec¢nosti ,,DPH_MP“ Podle svého Linkedln profilu _pusol:n ve funkel pravnika ve

spolec¢nosti DPP od tnora 2017. Upozoriujeme, AL_ je bézné jméno, proto se muze jednat
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o jmenovce. V pfipadé, Ze by se jednalo o stejnou osobu, doporucujeme ovéfit, zda_mél
k dispozici nabidku od AUTOCONT a.s. pted jejim zvefejnénim a zda zasahoval do jejiho obsahu.

Z provéfeni dokumentace k zadavacimu fizeni vyplyva, ze hodnotici komise DPP identifikovala
nedostatky v nabidce od NGSS, kter¢ ale nevedly k vylouceni ucastnika NGSS, ale k dalsimu postupu,
kterym, podle komise, acastnik NGSS tyto nedostatky odstranil. Poukazujeme na davody vyrazeni
uchaze¢t v pavodnim uzsim zadavacim fizeni VZ0061843 ,Dodavka komplexniho systému SIEM* z
roku 2019 a doporucujeme ziskat a posoudit nabidky od vyfazenych uchazecu, porovnat je s namitkami
vaci NGSS a zjistit, zda se nejednalo v pfipadé NGSS o odlisny piistup k zjisténym nedostatkum
v porovnani s pfedchazejicim zadavacim fizenim VZ0061843 (namitky jsou uvedeny v ptedchazejici
casti této zpravy v kapitole ,,Ptehled zrusenych poptavkovych fizeni a vefejnych zakazek tykajicich se
SIEM®).

DPP by mél posoudit zménu postupu pfi posuzovani pozadavki na technickou kvalifikaci tak, aby
komise DPP pro posouzeni splnéni podminek ucasti v zadavacim fizeni kontrolovala splnéni
kvalifika¢nich podminek u véech uchazeci a aby vyfadila ze soutéZe ty, ktefi toto nesplni. Touto zménou
v procesech by se snizilo riziko, ze se do soutézi piihlasuji i spolecnosti, které by jinak nebyly schopné
splnit pozadovana kvalifikacni kritéria, jejich ucast vytvaii dojem dostate¢ncho konkurenéniho prostiedi,
ale fakticky nedochazi k soutézi. Také zvazit limitaci maximalni urovné piipustnych subdodavek. V
pfipadé 90procentni subdodavatelské smlouvy dochazi k zastirani skuteénych soutézicich a

pravdépodobné zvyseni ceny v dusledku zapojeni dalsi spolec¢nosti.



